ZARZADZENIE NR 0050.25.2021
WOJTA GMINY LIPIE

7 dnia 31 marca 2021 r.

w sprawie Regulaminu pracy zdalnej w Urze¢dzie Gminy Lipie w zwiazku ze stanem epidemii
wywolanym zakazeniami wirusem SARS-CoV-2

Na podstawie art. 31 1art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(Dz.U. 2020 poz. 713 t.j.), art.3 ust. 1 ustawy z dnia 2 marca 2020 roku o szczeg6lnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordéb zakaZznych
oraz wywotanych nimi sytuacjami kryzysowymi (Dz.U. 2020 poz. 1842 t.j. z pozn. zm.)

Wojt Gminy Lipie
zarzadza, co nastepuje:

§ 1. W zwiazku zprzeciwdzialaniem i zapobieganiem rozprzestrzenianiu si¢ COVID-19,
wprowadza si¢ mozliwo$¢ pracy zdalnej w Urzedzie Gminy Lipie dla pracownikow, ktérym praca zdalna
zostata polecona.

§ 2. Zasady pracy zdalnej okresla Regulamin pracy zdalnej w Urzedzie Gminy Lipie w zwigzku ze
stanem epidemii wywolanym zakaZeniami wirusem SARS-CoV-2, stanowigcy zatacznik nr 1 do
niniejszego Zarzadzenia.

§ 3. Wykonanie Zarzadzenia powierza si¢ Sekretarzowi Gminy w porozumieniu z kierownikami
referatow

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy Lipie

Bozena Wieloch
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Zakacznik do zarzadzenia Nr 0050.25.2021
Wojta Gminy Lipie
z dnia 31 marca 2021 r.

Regulamin pracy zdalnej w Urzedzie Gminy Lipie w zwiazku ze stanem epidemii

wywolanym zakazeniami wirusem SARS-CoV-2

Rozdzial 1
Postanowienia ogodlne

§ 1. llekro¢ w Regulaminie jest mowa o:

1) regulaminie - nalezy przez to rozumiec niniejszy Regulamin pracy zdalnej w Urzedzie

Gminy Lipie w zwigzku ze stanem epidemii wywotanym zakazeniami wirusem SARS-CoV-2,;

2) ustawie — nalezy przez to rozumie¢ ustawe z dnia 2 marca 2020 r. o szczegolnych
rozwiazaniach zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19,
innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. 2020 poz.
1842 t.j. z pdzn. zm.);

3) pracy zdalnej — nalezy przez to rozumie¢ pracg okreslong w umowie o pracg, umowie
zlecenia, umowie o wspélpracy oraz innej umowie cywilnoprawnej taczacej pracownika z
pracodawca, wykonywang przez czas oznaczony poza miejscem jej stalego wykonywania w
zwiazku z przeciwdziataniem COVID-19, jezeli wykonywanie pracy poza takim miejscem

jest mozliwe;

4) pracowniku — nalezy przez to rozumie¢ osobg¢ zatrudniong w oparciu 0 Umowe o pracg oraz
inng umowe cywilnoprawna, w tym umowe zlecenia, umowe o wspotpracy, umowe o dzieto,
jesli realizacja tej umowy wigze si¢ z wykonywaniem obowigzkow na rzecz pracodawcy w

miejscu ich statego wykonywania wyznaczonym przez pOracodawce,
5) urzad — nalezy przez to rozumie¢ Urzad Gminy Lipie

§ 2. Praca zdalna nie stanowi telepracy, o ktorej mowa w art. 675-6717 Ustawy z dnia 26
czerwca 1974 roku Kodeks pracy (Dz.U.2020.1320 t.j. z p6zn. zm.).
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Rozdzial 2
Warunki wykonywania pracy zdalnej

§ 3.1.W zwigzku z przeciwdziataniem COVID-19 pracownik jest zobowigzany do
$wiadczenia pracy zdalnej, o ile wykonywanie pracy na danym stanowisku umozliwia prace
W innym miejscu niz miejsce statego jej wykonywania, po otrzymaniu od pracodawcy

polecenia pracy zdalnej w formie pisemnej lub elektronicznej.

2. Polecenie wykonywania pracy moze stanowi¢ zatwierdzenie przez pracodawce
harmonogramu pracy zdalnej pracownikow przygotowanego przez Kierownika komorki

organizacyjnej.

3. Polecenie wykonywania pracy zdalnej oraz oswiadczenie, o ktorym mowa w §31,

przechowywane sg przez pracownika ds. kadr.

4. Informacj¢ o pracownikach, ktérym polecono wykonywanie pracy zdalnej, pracownik ds.

kadr przekazuje informatykowi, celem przygotowania sprzgtu.

§ 4. 1. Osoba reprezentujaca pracodawce, ktora jest odpowiedzialna za wspolprace z
pracownikiem wykonujacym prac¢ w formie pracy zdalnej, jest bezposredni przetozony

pracownika.

2. Osoba, o ktorej mowa w ust. 1 porozumiewa si¢ z pracownikiem drogg elektroniczng (e-

mail), a takze telefonicznie.

3. Inne osoby, w tym pracownicy Urzedu, rowniez wykorzystuja do komunikacji z

pracownikiem droge elektroniczng (e-mail) i/lub telefoniczng.

§ 5. Pracownik jest zobowigzany w godzinach pracy Urzedu do utrzymywania technicznej
gotowosci do komunikowania si¢ z pracodawca, bezposrednim przetozonym oraz innymi

pracownikami Urzedu.

§ 6. Biezgca kontrola merytoryczna pracownika $wiadczacego prace w formie zdalnej
odbywa si¢ na podstawie oceny efektow pracy przez bezposredniego przetozonego, a takze na
podstawie informacji o wykonanej pracy przesylanej przez pracownika do bezposredniego

przetozonego droga e-mail lub przekazywanej telefonicznie.

§ 7. Zakres i zadania wykonywanej pracy zdalnej okresla bezposredni przetozony, jednakze
pracownik moze takze zaproponowac¢ wlasny zakres pracy i realizowane zadania, ktore bedzie

moégt wykonywaé po uzyskaniu zgody bezposredniego przetozonego.
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§ 8. 1.Praca zdalna wykonywana jest w godzinach pracy Urzg¢du.

2. Praca zdalna pracownikow zatrudnionych w niepetnym wymiarze odbywa si¢ w godzinach

pracy okreslonych w indywidualnych rozktadach pracy tych pracownikow.

Rozdzial 3

Warunki jakie musi spelnia¢ miejsce Swiadczenia pracy zdalnej

§ 9. Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu

uzgodnionym z pracodawca.

§ 10. 1.Pracownik musi zapewni¢ wtasciwe warunki umozliwiajace mu skuteczng prace

zdalng z zachowaniem wiasciwego poziomu bezpieczenstwa informacji.

2. Pracownik zobowigzuje si¢ zorganizowac stanowisko do pracy zdalnej w sposob

zapewniajacy bezpieczne i higieniczne warunki pracy.

§ 11. Pracownik zobowigzuje si¢ do zabezpieczania dostepu do sprzetu stuzbowego oraz
posiadanych danych i informacji (w tym takze znajdujacych si¢ na nosnikach papierowych)
przed osobami postronnymi, w tym wspolnie z nim zamieszkujacymi, oraz do zabezpieczania

przed zniszczeniem.

§ 12. Odchodzac od komputera pracownik na obowigzek upewnic si¢, ze urzadzenie zostato

zablokowane.

§ 13. Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku

przestrzegania postanowien Polityki bezpieczenstwa oraz dokumentéw powigzanych.

Rozdzial 4

Bezpieczenstwo pracy zdalnej

§ 14. 1. Pracownik wykonuje prac¢ zdalng z wykorzystaniem urzadzen shuzbowych, tzn.

otrzymanych od pracodawcy lub na wlasnym sprzecie.

2.W przypadku korzystania z domowej sieci WiFi, nalezy upewnic si¢, ze zostata ona

skonfigurowana w sposéb minimalizujacy ryzyko wiamania, w szczeg6lnosci:
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1) korzystanie z Internetu powinno wymagac uwierzytelnienia, np. poprzez hasto,

2) hasto dostepu powinno sktadac si¢ z co najmniej 10 znakoéw, w tym z duzych i matych liter

oraz cyfr i znakow specjalnych,
3) typ szyfrowania WPA2,
4) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wiasny,

5) dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen

znajdujacych si¢ w sieci domowe;j.

4. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na

potrzeby pracy zdalnej, udziela informatyk Urzedu.

5. Zabronione jest udostepnianie urzadzen stuzbowych wykorzystywanych do realizowania

pracy zdalnej innym osobom, np. domownikom.

§ 15. Urzadzenie stuzbowe jest wydawane pracownikowi przez informatyka Urzgdu za

potwierdzeniem.

§ 16. Informatyk Urzedu odnotowuje, ktore urzadzania sag wykorzystywane przez pracownika

do pracy zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

§ 17. W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie informatyka Urzgdu
udostepnia urzadzenie zdalnie (z wykorzystaniem zaproponowanego przez informatyka

Urzedu narzgdzia), w celu dokonania jego zdalnego przegladu.
§ 18. Minimalne wymagania w zakresie bezpieczenstwa:

1) na urzadzeniu jest legalne i aktualne oprogramowanie,

2) zostaly wiaczone automatyczne aktualizacje,

3) zostata wlgczona zapora systemowa,

4) zostat zainstalowany i dziata w tle program antywirusowy,

5) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez

indywidualny login 1 hasto uzytkownika, kod PIN, token,

6) wylaczono autouzupelnianie i zapamigtywanie hasta w przegladarce internetowej,
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7) jezeli urzadzenie daje takg mozliwos¢, praca jest wykonywana na koncie z ograniczonymi

uprawnieniami.

§ 19. Pracodawca moze dodatkowo wymagaé, aby urzadzenie wykorzystywane do pracy

zdalnej zawierato inne zabezpieczenia, jak:
1) zaszyfrowany dysk,
2) wylaczone porty pamieci zewngtrznych.

§ 20. Do pracy zdalnej pracownik moze wykorzystywac stuzbowe programy i systemy

udostgpnione mu przez pracodawce.

§ 21. 1. Jezeli jest niezbgdne przestanie informacji o charakterze poufnym, w szczegdlnosci

danych osobowych, powinny zosta¢ one zabezpieczone hastem.

2. Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny

zosta¢ udostepnione w zalgczniku zabezpieczonym hastem.

§ 22. 1. Hasto powinno zosta¢ przekazane odbiorcy inng droga komunikacji.
2. Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

3. Dozwolone jest ustalenie statego hasta na komunikacj¢ z jednym odbiorca.
§ 23. Rekomendowane metody zabezpieczania hastem:

1) nadanie hasta do pliku, w ktérym sg dane osobowe,

2) zabezpieczenie pliku lub plikow poprzez kompresj¢ z zabezpieczeniem archiwum

wynikowego hastem.

§ 24. 1.Kazda wiadomo$¢ powinna by¢ wysytana z nalezyta staranno$cia, polegajaca w

szczegolnos$ci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

2. W przypadku wysylania informacji do kilku odbiorcow, ktorzy nie znajg si¢ wzajemnie
i/lub ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii
(UDW/BCC), tzn. adresy wpisa¢ w to pole.

§ 25. 1. Dopuszcza si¢ uzywanie wlasnego komputera nieskonfigurowanego przez
informatyka Urzedu w przypadku, o ktéorym mowa w art.3 ustawy z dnia 2 marca 2020 roku o

szczegllnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
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COVID-19, innych chorob zakaznych oraz wywotanych nimi sytuacji kryzysowych (t.j. Dz.
U. poz. 1842 tj. z pdzn. zm.)

2. Dopuszcza si¢ przenoszenie przygotowanych podczas pracy dokumentow elektronicznych

— o ile nie zawierajg one danych, o ktorych mowa w ust. 1 — na dysku przeno$nym.

Rozdzial 5

Zasady korzystania z dokumentow w formie papierowej

§ 26. 1.Zgodnie z obowigzujgcymi U pracodawcy zasadami wszystkie dokumenty zawierajgce
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach

zamykanych na klucz w siedzibie pracodawcy.
2. Obowiazuje ogdlny zakaz zabierania dokumentow lub ich kopii poza siedzibg pracodawcy.

§ 27. 1. Jezeli do pracy zdalnej niezbgdny jest dostep do dokumentéw papierowych,
pracownik zgtasza do bezposredniego przetozonego prosbe o mozliwos¢ ich skopiowania

oraz zabrania do domu na czas wykonywania pracy zdalnej.

2. Po otrzymaniu zgody pracownik moze sporzadzi¢ kopie niezb¢dnych dokumentow — o ile

nie zawieraja danych osobowych.

1) Przy wykonywaniu pracy zdalnej pracownik moze uzywac narzedzi lub materiatow
niezapewnionych przez pracodawce pod warunkiem, ze umozliwia to poszanowanie i ochrong
informacji poufnych i innych tajemnic prawnie chronionych, w tym tajemnicy
przedsigbiorstwa lub danych osobowych, a takze informacji, ktorych ujawnienie mogltoby

narazi¢ pracodawce na szkode.

3. Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy

zachowac szczegdlng ostroznos¢, aby ich nie zgubic.

Rozdzial 6

Dzialania niedozwolone
§ 28.1. Niedozwolone jest:

1) przebywanie przez pracownika w godzinach wykonywania pracy zdalnej w innym

miejscu, niz wskazane pracodawcy;

2) udostepnianie innym osobom danych stuzgcych do uwierzytelnienia do systeméw i/lub

ustug,
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3) przekazywanie informacji chronionych, w szczegdlnosci danych osobowych bez

zabezpieczenia hastem, w szczegdInoSci w tresci wiadomosci e-mail,

4) przekazywanie hasta do zabezpieczonych informacji ta sama droga komunikacji, ktora

przekazywany jest zabezpieczony hastem plik lub pliki,
5) odmoéwienie informatykowi Urzedu przegladu urzadzenia,
6) niszczenie dokumentow w domu,

7) udostepnianie stuzbowego sprzgtu lub sprzgtu wykorzystywanego do realizowania zadan

stuzbowych innym osobom,

8) dzielenie si¢ informacjami poufnymi z innymi osobami, w szczegdlnosci domownikami,
9) zabranie dokumentow bez zgody przetozonego,

12) niezwrdcenie dokumentow.

2. Za ztamanie zasad okreslonych w ust. 1, pracodawca moze natozy¢ kare porzadkowa

zgodnie z art. 108 kodeksu pracy.

Rozdzial 7

Postanowienia koncowe

§ 29. W przypadku zgubienia lub kradziezy sprzg¢tu, dokumentow lub innych no$nikéw
informacji, nalezy niezwtocznie, w dniu zdarzenia zglosi¢ zdarzenie do bezposredniego

przetozonego, informatyka Urzedu, a takze do IOD.

§ 30. Ztamanie zasad okres$lonych w regulaminie lub niedostosowanie si¢ do postanowien

niniejszego Regulaminu moze stanowi¢ naruszenie obowigzkoéw pracowniczych.

§ 31. 1. Przed przystapieniem do wykonywania pracy zdalnej pracownik zobowigzany jest do
zapoznania si¢ z treScig regulaminu, co potwierdza pisemnym lub elektronicznym

o$wiadczeniem i zobowigzaniem do jego przestrzegania.

2.Wz6r o§wiadczenia stanowi Zatgcznik nr 1do Regulaminu.
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Zatacznik Nr 1 do Regulaminu

(miejscowos¢, data)

referat/stanowisko

Oswiadczenie
Os$wiadczam, ze:

1.Zapoznalem/am si¢ z Regulaminem pracy zdalnej w Urzedzie Gminy Lipie wprowadzonym
Zarzadzeniem Nr ORG.0050.25.2021 Wojta Gminy Lipie z dnia 31 marca 2021 roku,

2. Zobowiazuj¢ si¢ do przestrzegania zapisow Regulaminu, o ktérym mowa w pkt. 1,

3. Akceptuje nastepujace warunki pracy zdalne;j:

1) Podczas pracy zdalnej pracownik pozostaje w statym kontakcie stuzbowym pod adresem

(wskazanie adresu miejsca wykonywania pracy)
3) Praca zdalna bg¢dzie wykonywana za posrednictwem laptopa/komputera stacjonarnego
bedacego wiasnoscig pracownika/pracodawcy*[wybra¢ wtasciwe].
4) Obowigzujg godziny pracy zdalnej takie same, jak w przypadku pracy w miejscu statego
wykonywania pracy.
5) Godziny nadliczbowe, wynikajace ze szczegbdlnych potrzeb pracodawcy i wykraczajace
poza ww. godziny pracy, muszg by¢ wyraznie zlecone przez pracodawce na adres e-mail
pracownika za zwrotnym potwierdzeniem na adres e-mail, z ktorego polecenie pracy w
godzinach nadliczbowych zostato wystane.
6) Polecenie wczesniejszego powrotu do pracy w miejscu stalego wykonywania pracy lub jej
przedluzenie poza termin wskazany w pkt 1 nastapi przez kontakt telefoniczny na numer
telefonu wskazany w pkt. 1 oraz dodatkowo poprzez wystanie maila na adres e-mail
wskazany w pkt. 1, za zwrotnym potwierdzeniem na adres e-mail, z ktorego informacja

zostala wystana.

data i podpis pracownika
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