ZARZADZENIE NR 0050.99.2021
WOJTA GMINY LIPIE

z dnia 31 grudnia 2021 r.

w sprawie wprowadzenia ,,Planu ciaglosci dzialania na wypadek dysfunkcji systemu
informatycznego w Urzedzie Gminy Lipie"

Na podstawie art. 30 ust. 1 ustawy zdnia 8 marca 1990 roku o samorzadzie gminnym (Dz.U.
722020 r. poz. 713 t.j.) art. 20 ust.2 pkt 1 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2012 r. poz. 526)

Wjt Gminy Lipie,
zarzadza, co nastepuje:

§ 1. Wprowadzam w zycie ,Plan ciagglosci dzialania na wypadek dysfunkcji systemu
informatycznego w Urzedzie Gminy Lipie" stanowiacy zatacznik nr 1 do niniejszego zarzadzenia

§ 2. Wykonanie zarzadzenia w zakresie wprowadzenia w zycie ,,Planu cigglosci dziatania na
wypadek dysfunkcji systemu informatycznego w Urzgdzie Gminy Lipie" powierza si¢ na
Administratorowi Systemow Informatycznych.

§ 3. Zarzadzenie wchodzi w zycie z dniem jego podjecia.

Wojt Gminy Lipie

Bozena Wieloch
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Zatacznik do zarzadzenia Nr 0050.99.2021
Woéjta Gminy Lipie
z dnia 31 grudnia 2021 r.

PLAN CIAGLOSCI DZIALANIA NA WYPADEK DYSFUNKCJI SYSTEMU
INFORMATYCZNEGO W URZEDZIE GMINY LIPIE

1. CEL PROCEDURY

Celem Procedury jest minimalizacja zaktocen w realizacji dziatalno$ci statusowej Urzedu
GminyLipie w zwigzku z dysfunkcja systemu informatycznego.

2. PRZEDMIOT

Przedmiotem procedury jest postepowanie w przypadku zaistnienia zdarzen majacych
wplyw (réwniez potencjalny) na bezpieczenstwo informacji oraz ciagtos¢ dziatania Urzedu
Gminy Lipie.

3. ZAKRES STOSOWANIA

Zdefiniowanie dziatan koniecznych do podje¢cia w przypadku dysfunkcji systemu
informatycznego.

4. ODPOWIEDZIALNOSC | UPRAWNIENIA

a) Za opracowanie i utrzymanie niniejszego planu ciagglosci dziatania odpowiedzialny jest
ASI

b) Za nadzoér nad realizacja dziatan zwigzanych z opracowaniem i utrzymaniem
niniejszego planu ciagtosci dziatania odpowiedzialny jest ASI.

C) Za realizacj¢ dziatan przewidzianych w niniejszym planie ciaglosci dziatania
odpowiedzialne sg wskazane w nim osoby.

5. OPISPOSTEPOWANIA
5.1. WARUNKI URUCHOMIENIA PLANU

Plan uruchamiany jest w przypadku dysfunkcji systemu informatycznego, majacej wptyw
naciaggtos¢ dziatania Urzedu Gminy Lipie.

52.0SOBY ORAZ ZASOBY WYMAGANE DO REALIZACJI PLANU
O uruchomieniu planu decyduje Wojt (ADO), Administrator Systemu Informatycznego.

6. DZIALANIA ZAPEWNIAJACE PRZYWROCENIE ZDOLNOSCI REALIZACJI
DZIALALNOSCI STATUTOWEJ

Funkcja Opis dziatan Potrzebne zasoby/ odpowiedzialni
Zwerytikowac Sprawdzi¢, czy zgloszenie Zapewnic: .
s ! . a) dostep do infrastruktury
1) Zasadnos.c dotyczy zdarzenia ) informatycznej na stanowisku,
zg%oszenlqod spowodo_wanego awarig skad pochodzi zgloszenie.
uzytkownika systemuinformatycznego. Odpowiedzialny: ASI
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Ustali¢, co jest przyczyna
awarii: Zapewnic:

a) przerwa w zasilaniu a) dostep do serwerowni oraz
pradem, do sprzetu, ktory ulegt

b) brak polaczenia z siecig awarii,

Internet, b) kontakt z osoba, ktora moze
L . c) wadliwe dziatanie W porze nocnej pobra¢
2) | Ustali¢ zrodta awarii sprzetu, kllf) cze od U rzé drl)l,

d) wadliwe dziatanie c) w przypadku zablokowania
aplikaciji, zamkawezwac §lusarza,

e) wadliwe dziatanie d) w przypadku awarii
systemu, na ktorym zasilania elektrycznego
uruchomiona jest wezwac elektryka
aplikacja.

Ustali¢, czy awaria
powodujezatrzymanie
pracy:

a) jednego Zapewnic¢:
pomieszczenia a) kontakt z kluczowymi

3) | Okresli¢ skalg awarii pracy (od 1 do 6 pracownikamiurzedu, lista
0sob) z numerami telefonow.

b) kilku pomieszczen Odpowiedzialny: ASI
(od 7 do 250s6b)

c) catego budynku
urzedu

., Dziatanie ma na celu Zapewnic:
Ustali¢ czy . : e -
wznawianie zweryfl_kowanle, czy a) mozliwo$¢ uruchomienia
.. wznawiane ustugi dowolnych ustug w
uslugi moze . T
4) odbywaé sic w uruchamiane be_;dqw o !okallzaql. o
dotychczasowej dotychczasc_)wej_ lokalizacji, b) |nfr_ast1pkture; sieciowg,
lokalizacji czy w lokalizacjach zasilanie prafdem
alternatywnych. Odpowiedzialny: ASI
Zakupic
niezbedne W przypadku braku
elementy mozliwoscizakupu nalezy Zapewnic:
wyposazenia, znalez¢ rozwigzanie a) $rodki na zakup elementow
dokona¢ naprawy alternatywne (np. niezbednychdo ponownego
5) (wymiany) zdecydowac 0 przeniesieniu uruchomienia systemu.
Eﬁiﬁiﬁié zeprl\ll\lf:rc)“ na stale na inny Odpowiedzialny: ASI
aplikacje
Zw'er'yﬁkrorwac Sprawdzi¢, czy aplikacja
mozliwosc zeby¢ uruchomiona na
6) | przeniesienia mozebye Hrticho Odpowiedzialny: ASI
aplikacji ktéryms$ _Zdzw&aj qc,ych
. poprawnie serwerow.
na inny serwer
Jako serwer zastepczy Zapewni¢:
) mozna wykorzysta¢ np. a) maszyne¢ dowolnego typu,
7) Zzt}g;tzowac SETWer Komputer typudesktop, ktora wpodstawowym
M ktory nalezy odpowiednio zakresie pozwoli na
skonfigurowac. Po uruchomienie podstawowych
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uruchomieniu aplikacji na ustug. Odpowiedzialny: ASI
serwerze zastepczym
nalezyprzetestowac jej
dziatanie.
., . - . . Zapewnic:
POd_]?}C- decyzje o W rape komecznoscrl ‘ pa) kontakt z kluczowymi
terminie nalezy skontaktowac si¢ z . . .,
8) odtworzenia wlasciwymikierownikami pracownlkaml Wydﬂalow’
. . ) lista z numerami telefonow.
maszyny komorek organizacyjnych. Odpowiedzialny: ASI
Sprobowac usunaé
przyczyng Zapewnic:
Przywrocié nieprawidtowego a) dostep do najbardziej
9) funkcjonowanie dziatania. Wrazie aktualnej wersjiaplikacji,
aplikacji / koniecznos$ci nalezy b) dostep do aktualnej bazy
systemu odtworzy¢ aplikacje danych.
korzystajac z kopii Odpowiedzialny: ASI
zapasowych.
Po przeniesieniu /
uruchomieniunalezy
Sprawdzenie zweryfikowac¢ prawidtowe
10) | aplikacji / funkcjonowanie aplikacji / Odpowiedzialny: ASI
systemu systemow
zainstalowanych na
serwerze.
Uruchomienie .. ) Zapewnic¢:
ustugiw Po uruchomieniu ustugi 1. kontakt z kluczowymi
11) | systemie nalezypowiadomi¢ pracownikami wydziatow,
informatyczny wiasciwych kierownikow 0 lista z numerami telefonow.
m Urzedu tym fakcie. Odpowiedzialny: ASI

7. WYKAZ ZEWNETRZNYCH USLUGODAWCOW
7.1. Ustugi Slusarskie
a) pracownik gospodarczy Urzedu Gminy Lipie,
7.2. Uslugi elektro-energetyczne:
a) elektryk uprawniony.

8. TESTOWANIE PLANU

L Obi Termin Oczekiwany Osoba
P- pis testu realizacji | wynik odpowiedzial
na
Symulacja wytgczenia serwera Wznowienie dziatania | ASI
danej aplikacji, brak . ustugi, mozliwie na
1. 1 dzien nowej maszynie

mozliwosci wykonywania
ustug, symulacja napodstawie

scenariusza zawartego
w protokole.

9. SZKOLENIE DLA UCZESTNIKOW PLANU

Uczestnicy planu sa zapoznawani z jego trescig kazdorazowo przed przeprowadzeniem jego
testowania.
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10. AKTUALIZACJA PLANU

Plan aktualizowany jest kazdorazowo w przypadku zmian kadrowych oraz w przypadku
niepowodzenia w jego testowaniu.
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