ZARZADZENIE NR 0050.100.2021
WOJTA GMINY LIPIE

z dnia 31 grudnia 2021 r.

w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji

Na podstawie art. 30 ust. 1 ustawy zdnia 8 marca 1990 roku o samorzadzie gminnym (Dz.U.
z2020r. poz.713tj.) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i1Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych osobowych)

Wojt Gminy Lipie
zarzadza, co nastepuje:

§ 1. Wprowadza si¢ w Urzedzie Gminy Lipie dokument o nazwie Polityka Bezpieczenstwa
Informacji, ktorego tres¢ stanowi zalacznik nr 1 do zarzadzenia.

§ 2. Kazdy pracownik, zgodnie z wykazem, jest obowigzany zapozna¢ si¢ ztreScig zalacznika
nr 1.

§ 3. Pracodawca zobowiazuje wszystkich pracownikéw do przestrzegania Polityki Bezpieczenstwa
Informacji pod grozba konsekwencji stuzbowych, przewidzianych prawem.

§ 4. Zarzadzenie wchodzi w Zycie z dniem ogloszenia.

Wojt Gminy Lipie

Bozena Wieloch
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Zalacznik do zarzadzenia Nr 0050.100.2021
Wojta Gminy Lipie
z dnia 31 grudnia 2021 r.

POLITYKA BEZPIECZENSTWA INFORMACJI
URZAD GMINY LIPIE

Id: 732E1COE-BD2E-4522-9DD7-7FC0744501D7. Podpisany Strona 1



Spis tresci

1. Wprowadzenie okreslenie KONteKSTU ..........ccveiiiiiiiiiiiiiiniiie e 3
2. Deklaracja o ustanowieniu polityki zarzadzania bezpieczenstwem informacji................. 5
3. ZaKIes ODOWIGZYWANIA. .....ccviiiiiiiiiiiiiiesiieie sttt r e nne s 6
4. Cel wprowadzenia systemu zarzadzania bezpieczenstwem informacji..........cccoceeervernenne 8
5. POdStAWOWE TEFINICIE ..o 10
6. KIasyfikacja INFOIMACHT . ........ooiiiiiiiiii e 11
7. Podstawowe zasady bezpieczenstwa informacii........cevvrvereeiinieenienineseese e 15
7.1 Z8SAdY OZOINE ...oooeeiiiiiiieeie ettt 17
7.2, SrodKi DeZPIeCZERSIWA ..........c..ovoeveeveeereiseeeeseesese s eesesse st aenenes 18
7.3. Bezpieczenstwo fizyczne i Srodowiskowe................ccoooiiiiiiiiieic 19
7.4, BezpieCZeNStWO SPIZELU...........cccoiiiiiiiiiiiieiiie et 20
7.5. Zarzadzanie aktywami i FYZYKaMi.......coccooeiiiiiiiiiiiieeeee e 22
7.6. Zarzadzanie inCydentami.................ocooiiiiiiiiiiiiie 23
7.7. Zarzadzanie ciaglo$cia dzialania......................ccooii 24
7.8. Zarzadzanie systemami i sieciami.................cccoooiiiiii 25
8. Infrastruktura systemu informacyjnego Urzedu Gminy .........c.cccoevereiiienenieninnieeinennenns 27
9.  IdentyfiKacja ZAGIOZEM .....eeivieueiiiieiieeee ettt 28
10.  Odpowiedzialnos$¢ za bezpieczeNStwo INfOrmMacyi........oocvervrererieerieiiseeseee e 32
10.1.  Odpowiedzialnos¢ za systemy INformatyczne ...........ccccovvvveriiriiiiiieciieiccee e 33
11.  Zakres stosowania i rozpowszechniania Polityki Bezpieczenstwa Informacji ............. 34
12, POUSTAWY PIAWNE. .. .ccuiiuieiieieite ittt sttt bbbttt b ettt bbbt b et e e e e 35
2

Id: 732E1COE-BD2E-4522-9DD7-7FC0744501D7. Podpisany Strona 2



1. Wprowadzenie okreslenie kontekstu

Informacje podobnie jak inne wazne aktywa s3 niezbedne do wlasciwego
funkcjonowania kazdej organizacji i z tej racji niezmiernie istotnym jest dbato$¢ o ich
odpowiednie zabezpieczenie i ochrong. Ich bezpieczenstwo oraz systemow, w ktorych sa
przetwarzane jest jednym z podstawowych elementow zapewniajacych realizacj¢ zadan gminy.
Urzad Gminy wykonuje zadania publiczne sluzace zaspokajaniu potrzeb mieszkancoéw, a
wynikajace z postanowien przepisoOw prawa. Spetnienie uzasadnionych oczekiwan klientow i
wymogow przepisOw prawa w zakresie zapewnienia odpowiedniego poziomu bezpieczenstwa
zawartych w nich informacji jest jego zasadniczym obowigzkiem. Utrata takich jego atrybutow
jak poufnosci, integralnosci, dostepnosci, autentycznos$ci lub niezawodno$ci moze mieé
negatywny wpltyw na biezaca dziatalnos$¢ i wizerunek Urzedu.

Bezpieczenstwo informacji w Urzedzie Gminy oznacza jej ochrong przed szerokim

spektrum zagrozen, minimalizacje¢ ryzyka oraz zapewnienie cigglos$ci dziatania i realizacje
zadan na odpowiednim poziomie. Jest ono osiggane poprzez wdrozenie odpowiedniego
zestawu zabezpieczen takich jak procesy, procedury, zabezpieczenia fizyczne, rozwigzania
organizacyjne oraz adekwatne funkcje oprogramowania i sprzetu.
Miarg bezpieczenstwa informacji jest poziom ryzyka naruszenia jego podstawowych
atrybutow. Uznaje si¢, ze bezpieczenstwo informacji jest zapewnione, jezeli ryzyko nie
przekracza akceptowalnych parametrow przy zachowaniu zasad sformulowanych w niniejsze;j
Polityce.

Polityka Bezpieczenstwa Informacji (PBI) to zbior ogdlnych zasad i podstawowych
wymagan, okreslajacych, w jaki sposéb powinny by¢ zarzadzane, udostgpniane i chronione
przed nieupowaznionym wykorzystaniem, zniszczeniem lub nieautoryzowanymi zmianami
materialne i informacyjne aktywa Urzedu Gminy. Okres$la w szczegdlnosci zasady ochrony
infrastruktury, zasoboéw informatycznych 1 ludzkich. Zasady zarzadzania ryzykiem, role i
zadania 0sOb uczestniczacych w procesie przetwarzania informacji. Reguluje postepowanie
0s0b korzystajacych z urzadzen 1 technologii Urzedu Gminy. Wdrozony w Urzedzie System
Zarzadzania Bezpieczenstwem Informacji oparty jest na miedzynarodowej normie ISO/IEC
27001:2005.

System ten wdrozony zostat z wykorzystaniem podejs$cia procesowego. Bezpieczenstwo
informacji w Urzedzie jest rozumiane jako:

e ochrona danych mieszkancow i interesantow, ktore sg przetwarzane w Urzedzie,

e zapewnienie bezpieczenstwa i ciggtosci $wiadczenia ustug,

e systematyczne zarzadzanie ryzykiem na podstawie przyjetej metody oceny ryzyka,
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e prowadzenie analizy wprowadzanych zmian w Urzedzie 1 ich wplywu na

bezpieczenstwo,

e zapewnienie bezpieczenstwa osobowego.

Podstawg SZBI jest opracowana i udokumentowana analizy ryzyka uwzgledniajaca
zagrozenia i stabo$ci majace wplyw na bezpieczenstwo informacji przetwarzanych w Urzedzie,
jak réwniez skutki zwigzane z wystagpieniem tych zagrozen. Szacowanie ryzyka
przeprowadzane jest systematycznie a wynikiem jej realizacji jest Plan postgpowania z
ryzykiem, ktéry okresla szczegdOtowe zadania majgce na celu poprawe bezpieczenstwa
informacji przetwarzanych w Urzedzie.

W rozdziale ,,Klasyfikacja informacji" okre§lono podziat informacji przetwarzanych w
Urzedzie, jak rowniez zdefiniowano sposob przetwarzania tych informacji zar6wno w formie
papierowej jak i elektronicznej.

System Zarzadzania Bezpieczenstwem Informacji zawiera podstawowe zasady bezpieczenstwa
odnoszace si¢ do wszystkich pracownikdéw, a tym samy ma posredni wptyw na wszystkie
zidentyfikowane procesy. Dodatkowo opracowano szczegdtowe procedury i instrukcje, ktore

maja bezposredni wptyw na funkcjonowanie Zintegrowanego Systemu Zarzadzania.
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2.Deklaracja o ustanowieniu polityki zarzadzania bezpieczenstwem

informacji

Misja Urzedu Gminy Lipie jest profesjonalna, skuteczna i efektywna realizacja prawnie
przewidzianych i statutowo przypisanych jej zadan publicznych w sposéb zgodny z prawem,
oszczedny 1 terminowy, ukierunkowanych na promocje i rozwoéj spoteczno-gospodarczy gminy
oraz kompetentna, sprawna i uprzejma obstluga interesantoéw wedtug $cisle okreslonych zasad.
Istotnym elementem sprawnej realizacji wyzej okreslonej misji oraz innych obowigzujacych
w gminie regulacji dotyczacych rozwoju i wlasciwego funkcjonowania gminy jest wlasciwe
zabezpieczenie przetwarzanych tu informacji przed istniejagcymi zagrozeniami w tym
w szczegblnosci niezakldcone dziatanie systemow informacyjnych.

Wojt Gminy o$wiadcza, ze ma $wiadomo$¢ znaczenia przetwarzanych w Urzedzie
Gminy informacji dla realizacji misji i celow statutowych Urzgdu Gminy i wynikajacej stad
potrzeby ich ochrony. Wobec powyzszego zobowigzuje si¢ do podejmowania niezbgdnych
dzialan majacych na celu kompleksowe zabezpieczenie informacji jako zasobu podlegajacego
ochronie prawnej 1 niezbednego do prawidtowego oraz sprawnego funkcjonowania struktur
Urzedu Gminy poprzez budowe systemu zarzadzania bezpieczenstwem informacji. Gwarancja
sprawnej i skutecznej ochrony informacji bedzie zapewnienie odpowiedniego poziomu kultury
bezpieczenstwa oraz zastosowanie przemyslanych rozwigzan technicznych, wiasciwy dobor
kadry pracowniczej, prawidlowe wyposazenie stanowisk 1 narzedzi pracy oraz dbalos¢
o niezbedng wiedze 1 Swiadomos¢ pracownikow.

W zwigzku z powyzszym, a rowniez w celu spelnienia wymagan prawnych w
odniesieniu do ochrony informacji Wo6jt Gminy ustanawia Polityke Bezpieczenstwa Informacji
zgodng z rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych oraz podejmuje wysitki zwigzane z jej wdroZeniem oraz nieustannym
doskonaleniem, deklaruje zapewnienie optymalnych warunkéw i1 niezbednych srodkéw
finansowych dla realizacji celow zawartych w Polityce Bezpieczenstwa Informacji oraz stalg
wspolprace z osobami wyznaczonymi w celu jej wdrozenia, doskonalenia i nadzorowania
biezacego funkcjonowania.

Wdrozony system okres$la kierunek dziatania Urzgedu Gminy w celu zapewnienia
systemowego nadzoru nad gromadzeniem, przetwarzaniem, przechowywaniem i

udostepnianiem informacji, niezaleznie od sposobu realizacji tych procesow.
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3.Zakres obowigzywania

Zakres Polityki Bezpieczenstwa Informacji odnosi si¢ do:

1. Komorek organizacyjnych znajdujacych si¢ w strukturze organizacyjnej, ktora
zamieszczona jest w Regulaminie Organizacyjnym Urzgdu Gminy.

2. Pomieszczen, w ktorych przetwarzane sg informacje podlegajace ochrong zlokalizowanych

w budynku Urzedu Gminy.

3. Zasobow informacyjnych (aktywdéw) zaangazowanych w realizacj¢ zadan publicznych, a w
szczegblnosci:

a) potencjatu ludzkiego, czyli wszystkich pracownikéw Urzedu Gminy w rozumieniu
przepisow Kodeksu Pracy, stazystow, praktykantow, wolontariuszy oraz inne osoby i
instytucje majace dostep do informacji podlegajacych ochronie;

b) dokumentéw papierowych i elektronicznych bedacych wihasnoscig Urzedu Gminy lub
klientow Urzedu Gminy, o ile zostaty przekazane na podstawie przepisow prawnych lub
umow;

C) sprzgtu komputerowego oraz innych nosnikow danych (np. pamigci przenosne,
optycznych - CD-R, DVD-R), na ktorych znajduja si¢ informacje podlegajace ochranie.

4. Technologii stuzacych pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu,
zarzadzaniu 1 udostepnianiu informacji, do ktérych zalicza si¢ systemy elektroniczne

wspomagajgce realizacj¢ zadan publicznych.

Wylaczenia w SZBI dotycza:

Obszar przetwarzania informacji niejawnych.

Zgodnie z zasadami obowigzujacymi w Urzedzie Gminy kazdy pracownik jest zobowigzany
do ochrony przetwarzanych tu informacji w tym informacji powierzonych przez klientow i
kontrahentéw poprzez przestrzegania niniejszej polityki, a wszelkie przypadki naruszenia jej
zasad moga skutkowac podjgciem krokow dyscyplinarnych.

Ponadto przetozeni sa odpowiedzieli za nadzorowanie przestrzegania niniejszej polityki przez
podlegajacych im pracownikow.

Obowiazek informowania o naruszeniach

Kazdy pracownik ma obowigzek natychmiastowego poinformowania Sekretarza Urze¢du
Gminy o przypadkach mozliwej utraty informacji, danych, uzyskania dost¢pu do nich przez
nieupowaznione osoby trzecie lub tez ich ujawnienia w innych okolicznosciach.

Polityka Zarzadzania Bezpieczenstwem Informacji jest dokumentem nadrzgdnym nad
wszystkimi dokumentami dotyczacymi bezpieczenstwa informacji i stanowi dokument

poziomu pierwszego.
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Kolejny poziom stanowi przede wszystkim Polityka bezpieczenstwa danych osobowych i Plan
ochrony informacji niejawnych, Instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych, opracowywane zgodnie z og6lnymi wymaganiami i
zasadami ochrony informacji okreslonymi w niniejszej Polityce Zarzadzania Bezpieczenstwem

Informaciji.
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4.Cel wprowadzenia systemu zarzadzania bezpieczenstwem

informacji

Zgodnie z § 20 ust. 1 Rozporzadzenia rady Ministréw z dnia 12 kwietnia 2012r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych kazda organizacja realizujgca zadania publiczne jest zobowigzac
ustanowig wdrozy¢, eksploatowac, monitorowaé, przegladac, utrzymywac i doskonali¢ system
zarzadzania bezpieczenstwem informacji gwarantujacy ich autentyczno$¢ rozliczalno$e,
niezaprzeczalno$¢ i niezawodnos¢.

Celem wdrozenia systemu bezpieczenstwa informacji jest zapewnienie wymaganego
zaangazowania pracownikOw w utrzymanie bezpieczenstwa informacji, w szczegdlnosé
przetwarzanej w systemach informatycznych, okreslenie kierunkéw rozwoju zarzadzani*
bezpieczenstwem tych systemow, przy jednoczesnym spelnieniu wszelkich wymogoéw
obowigzujacego prawa oraz zagwarantowanie sprawnego funkcjonowania struktur
administracyjnych Urzedu Gminy.

Wdrozony system zarzadzania bezpieczenstwem informacji winien zapewni¢ osiggnigcie

takiego poziomu organizacyjnego i technicznego, ktory:

e bedzie gwarantem petnej ochrony informacji oraz ciggtosci procesu ich przetwarzania
poprzez tworzenie, utrzymywanie 1 testowanie planoéw zachowania cigglosci dziatania;

e zapewni zachowanie poufnosci, integralnosci i dostgpnosci informacji chronionych
oraz jawnych,

e zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej
posta¢, we wszystkich systemach jej przetwarzania,

e zapewni zgodno$¢ z przepisami prawnymi, wymaganiami kontraktowymi i innymi
wymaganiami obowigzujacymi Urzad Gminy, a odnoszacymi si¢ do bezpieczenstwa
informac;ji;

e maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktore
wynikaja z celowej badz przypadkowej dziatalnosci cztowieka oraz ich ewentualni

e wykorzystania na szkode Urzedu Gminy,

e zapewni poprawne 1 bezpieczne funkcjonowanie Wszystkich systeméw przetwarzania
informacji,

e zapewni gotowos¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa
Urzedu Gminy, jego interesow oraz posiadanych i powierzonych mu informacji.

Powvyzsze cele realizowane sa poprzez:
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e wdrozenie struktury organizacyjnej zapewniajacej optymalny podziat oraz koordynacje
zadan 1 odpowiedzialnosci zwigzanych z zapewnieniem bezpieczenstwa informacji,

e wyznaczenie osOb odpowiedzialnych za kluczowe aktywa przetwarzajacych
informacj¢, ktorzy zobowigzani sg do zapewnienia im mozliwie jak najwyzszego
poziomu bezpieczenstwa,

e zidentyfikowanie wszelkich aktywow w rozumieniu systemu zarzadzania
bezpieczenstwem informacji Oraz okreslenie ich wartos$ci i znaczenia dla Urzedu Gminy
poprzez przeprowadzenie oceny ryzyka, wedlug kryteriow przyjetych w procesie
zarzadzania ryzykiem, zrozumienie ich podatno$ci praz zagrozen, ktore mogag narazi¢
je na ryzyko;

e wdrozenie systemu zarzadzania incydentami naruszajacymi bezpieczenstwo informacji
oraz stabo$ciami systemu,

e przyjecie za obowigzujace przez wszystkich pracownikéw polityki i procedur
bezpieczenstwa obowiazujacych w Urzgdzie,

e podzial informacji na klasy i przyporzadkowanie im zasad postgpowania,

e okreSlenie zasad przetwarzania informacji, w tym stref, w ktérych moze si¢ ono
odbywac,

e przeglad i aktualizacj¢ polityk i1 procedur postepowania dokonywanych przez
odpowiedzialne osoby w celu jak najlepszej reakcji na zagrozenia 1 incydenty,

e ciggle doskonalenie systemu zapewniajacego  bezpieczenstwo informacji,
funkcjonujacego w Urzedzie zgodnie z wymaganiami

Polityka Bezpieczenstwa Informacji podlega regularnym przegladom, bedzie weryfikowana
i dostosowywana w celu zapewnienia odpowiedniego poziomu bezpieczenstwa, dokumentacji
PBI odbywaja si¢ raz w roku.

W zaleznosci od potrzeb mogg zosta¢ przeprowadzone dodatkowe przeglady po
stwierdzeniu istotnego naruszenia bezpieczenstwa, pojawieniu si¢ zasadniczych zmian w
Urzedzie, jego strukturze lub jego otoczeniu (nowe zagrozenia, technologie).

Celem przegladéw polityki jest zapewnienie jej stosowalno$ci w stosunku do realizowanych
zadan publicznych oraz mozliwosci obstugi interesantow w kazdych warunkach niezaleznie od
okolicznosci 1 zmian w Urzedzie Gminy.

Za zapewnienie warunkow niezbednych do ustanowienia, wdrozenia, eksploatowania,
monitorowania, przegladania, utrzymywania 1 doskonalenia systemu czyni si¢

odpowiedzialnym Sekretarza Gminy.
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5. Podstawowe definicje

Zapewnienie bezpieczenstwa informacji zapewnienie ich poufnos$ci, integralno$ci i
dostepnosci na odpowiednim poziomie.
Miarg bezpieczenstwa jest wielkos¢ ryzyka
dotyczacego zasoboOw stanowigcych

przedmiot niniejszej Polityki.

Poufnos¢ definiowana jest jako zapewnienie, ze
chroniona informacja dostepna jest jedynie

dla os6b upowaznionych

Integralnos¢ to zapewnienie, ze informacje sa kompletne i
doktadne oraz ze sg przetwarzane w

kontrolowany sposob.

Dostepnosc gwarantuje, z¢ osoby, ktore sa upowaznione
1 ktorym informacje sg potrzebne, maja do

nich dostep w odpowiednim miejscu i czasie.

Autentycznos$¢ informacji zapewnienie, ze informacja jest zgodna z

prawda, oryginalna

Rozliczalno$¢ dziatan zapewnienie, ze wszystkie istotne czynnos$ci
wykonane przy przetwarzaniu informacji
zostaly zarejestrowane 1 jest mozliwe
zidentyfikowanie  osoby, ktora  danag

czynno$¢ wykonata

Niezawodno$¢ dziatan zapewnienie, ze wykonywane czynnosci

prowadza do zamierzonych skutkow

Zarzadzanie ryzykiem skoordynowane  postepowanie, ktorego
celem jest identyfikacja, kontrolowanie i
minimalizowanie ryzyka zwigzanego z
bezpieczenstwem informacji 1 ciaggloscia

dziatania

10
Id: 732E1COE-BD2E-4522-9DD7-7FC0744501D7. Podpisany Strona 10




6. Klasyfikacja informacji

Wszystkie informacje wytwarzane i przetwarzane w Urzedzie Gminy nieoznakowane
jako nalezace do osob trzecich stanowig wtasno$¢ Urzgdu Gminy i podlegaja ochronie.
Wszelkie aktywa informacyjne powstajace w Urzedzie Gminy oraz do niego dostarczane musza
zosta¢ przypisane do okreslonego wiasciciela. W tym celu prowadzi si¢ rejestr zasobow
informacyjnych, Polityka umozliwia przypisanie kazdej tworzonej lub otrzymywanej
informacji do okreslonej grupy, Wszystkie informacje przetwarzane w Urzedzie Gminy dzieli
si¢ na nastepujace grupy:

Informacje niejawne, ktorych ochrona realizowana jest w oparciu o przepisy zawarte w
ustawie z 5 sierpnia 2010r. o ochronie informacji niejawnych. Posiadaja one wtasny, niezalezny
od okres§lanego przez niniejsza polityke system ochrony zgodnie z wymaganiami ustawy. Za
organizacj¢ systemu ochrony informacji niejawnych odpowiada merytoryczny pracownik
posiadajacy uprawnienia do dostepu do informacji niejawnych

Informacje prawnie chronione (do uzytku wewnetrznego) sg to informacj¢ chronione na
podstawie powszechnie obowigzujacych aktéw prawnych.

Do tej grupy kwalifikowane sg informacje o istotnym znaczeniu dla funkcjonowania Urzedu,
do ktorych dostep maja jedynie osoby zatrudnione w Urzedzie. Udostepnienie tych informacji
osobom (zaréwno fizycznym, jak i prawnym), ktore nie pozostajag w takim zwigzku wymaga
formalnej autoryzacji 1 zgody osob zarzadzajacych.

Atrybuty jako$ci informacji zakwalifikowanych do tej okresla si¢ nastepujaco:

1. Dostgpnos¢-ograniczona do o0sdb posiadajacych odpowiednie autoryzacje, dystrybucja
informacji jedynie do 0s6b uprawnionych,

2. Integralno$¢ - weryfikacja integralno$ci informacji jest obowigzkowa,

3. Poufno$¢ - nie jest wymagana, lecz odbiorcy informacji sg zobowigzani do ochrony
otrzymywani informacji nalezacych do tej grupy.

Do grupy tej kwalifikuje si¢ wszelkie informacje niezbedne do sprawnego dziatania Urzedu -

obowigzujace procedury, zarzadzenia, materialy szkoleniowe, okolniki, raporty, kontrakty i

porozumienia z podmiotami zewnetrznymi, wewnetrzne listy mailingowe 1 ksigzki

telefoniczne, dokumentacje projektowe i wykonawcze, dokumenty wymieniane z innymi

podmiotami (wydawane decyzje itp.), dane osobowe Itp. kadrowe, finansowo-ksiegowe,

dokumentacja postepowan z zakresu zamowien publicznych.

Dodatkowe mechanizmy ochrony

Wiasciciel informacji dokonuje klasyfikacji informacji oraz okre$la liste osob, ktorym
informacja ma by¢ udostgpniona.

Odbiorca informacji jest odpowiedzialny za odpowiednie zabezpieczenie informacji podczas
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jej przetwarzania oraz przechowywania, niezaleznie od formy i no$nika, na ktorym informacja
jest przechowywana.

Zarzadzanie kopiami

Kopie informacji ,,do uzytku wewnegtrznego" mogg by¢é wykonywane jedynie przez
pracownikow Urzedu lub przez wspotpracujgce z nim podmioty, ktorych upowaznieni Kopia
informac;ji ,,do uzytku wewnetrznego" podlega takim samym zasadom ochrony jak jej oryginat.

Dystrybucja informacii ,.do uzytku wewnetrznego"

Wewnatrz Urzedu:

1. w przypadku przekazywania informacji na nos$niku nalezy go umiesci¢ w odpowiedniej
kopercie poczty wewnetrznej,

2. do dystrybucji w postaci elektronicznej dopuszczalne jest jedynie wykorzystywanie
wewnetrznego systemu poczty elektronicznej wyposazonego w mechanizm zapobiegajacy
przypadkowemu lub zamierzonemu wystaniu informacji na adres zewngtrzny.

Na zewnatrz Urzedu:

1. Na nosnikach-odpowiednio zabezpieczony list polecony za potwierdzeniem odbioru lub
przesytka kurierska,

2. W postaci elektronicznej - poczta elektroniczna wyposazona w dzialajacy mechanizm
szyfrowania przesytek.

3. Telefaxem - pod warunkiem uwierzytelnienia numeru odbiorcy.

Usuwanie informacii ,.do uzytku wewnetrznego"

Nalezy zastosowa¢ mechanizmy uniemozliwiajace odzyskanie usuwanej informacji ,,do uzytku
wewnetrznego". Informacja 1 wszystkie jej kopie muszg by¢ bezwarunkowo usunigta po
uplywie terminu jej waznosci lub na udokumentowane polecenie jej Wilasciciela. Za
archiwizacj¢ informacji ,,do uzytku wewnetrznego" odpowiada jej Wtasciciel,

1. Dokumenty w postaci papierowej - nalezy uzy¢ niszczarki dokumentow,

2. Dokumenty na nos$nikach elektronicznych - w przypadku wycofania nosnika (np. krazka
CD/DVD) z dalszego uzycia nalezy przeprowadzi¢ jego fizyczng likwidacje. No$niki, na
ktérych niemozliwe jest skasowanie danych (np. CD Read Only) nalezy przed
przekazaniem uszkodzi¢ fizycznie. Z nosnikow, na ktdérych mozliwe jest kasowanie danych
nalezy przed przekazaniem do likwidacji skasowaé wszelkie informacje stosujac
standardowe mechanizmy systemu operacyjnego (np. procedur¢ formatowania).

3. Jesli no$nik (np. komputer), na ktérym znajduje si¢ informacja ,,do uzytku wewnetrznego"
podlegajgca usunieciu bedzie w dalszym ciggu wykorzystywany przez tego samego
uzytkownika nalezy skasowac tg informacje postugujac si¢ standardowymi mechanizmami

systemu operacyjny W przypadku przekazywania nos$nika (komputera, dysku przenosnego
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itp.) innemu uzytkownikowi nalezy skasowa¢ wszelkie zawarte na nim informacje ,,do
uzytku wewnetrznego" i1 przekaza¢ go wyznaczonemu pracownikowi w celu zakonczenia
procedury kasowania zawartych na nim informacji
Pozostale informacje przetwarzane w Urzedzie (ogolnodostepne- publiczne) w tym min
informacje, ktorych zakres i tryb udostepniania okre$la ustawa o dostepie do informacji
publicznej. Sa to min. publikacje na stronie www, informacje udostepniane na wniosek lub
zamieszczone w BIP.
Do grupy tej nalezy kwalifikowa¢ informacje spetniajgce nastepujgce warunki:
Informacja jest przeznaczona do powszechnego wyKkorzystywania. Okresowa utrata dostgpnosé
informacji nie stanowi zagrozenia dla ciagglos$ci dziatania Urzedu i ryzyko z tym zwigzane
okreslono jako akceptowalne.
Zachowanie integralno$ci informacji posiada ograniczone (np. wizerunkowe) znaczenie dla
Urzedu Utrata integralno$ci nie rodzi skutkéw finansowych lub prawnych dla Urzedu.
Poufnos¢ nie jest zachowywana. W grupie tej znajda si¢ wigc wszelkie informacje
marketingowe, broszury, zawarto$¢ publicznych stron WWW (taczenie z BIP - Biuletynem
Informacji Publicznej), publicznie dostgpne dane finansowe, katalogi i wszelkie inne
informacje udostepniane bez koniecznosci spelnienia przez ich odbiorcg jakichkolwiek
warunkOow - np. automatycznie generowane odpowiedzi na poczte elektroniczng w okresie
urlopu pracownika. W pewnych przypadkach moze by¢ konieczne zachowanie integralnosci
informacji przeznaczonych do udostgpniania publicznego (np. aktow prawnych lub ich
projektow, dokumentacji zamoéwien publicznych, protokoty kontroli itp.).

Zarzadzanie kopiami informacji udostepnianych publicznie

Informacje zakwalifikowane do tej grupy moga by¢ powielane bez ograniczeh w dowolnej

formie
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Odpowiedzialno$¢ za zarzadzanie kopig informacji (w szczegdlnosci za jej aktualnosc)
spoczywa na odbiorcy informacji, ktory ta kopi¢ wykonat.

Dystrybucja informacji udostepnianych publicznie

Nie podlega ograniczeniom, jesli nie narusza ogolnych przepisow prawa.

Usuwanie informacji udostepnianych publicznie

Nie okresla si¢ zadnych dodatkowych wymagan ~ w przypadku informacji w formie
elektronicznej w postaci pliku wystarcza standardowe skasowanie go z wykorzystaniem
standardowej funkcji systemu operacyjnego, nosniki zawierajgce informacje zakwalifikowane
do tej grupy (papier, tworzywa sztuczne, urzadzenia elektroniczne itp.) moga by¢

przekazywane do recyklingu.
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/.Podstawowe zasady bezpieczenstwa informacji

Skuteczna ochrona zasobow informacyjnych Urzedu Gminy wymaga wspdlnego dziatania i
zaangazowania wszystkich pracownikow.

e Kazdy pracownik jest zapoznany z regulami oraz z kompletnymi i aktualnymi
procedurami ochrony informacji obowigzujacymi w swojej jednostce organizacyjnej.

e Pracownicy zobowigzani sg do uzywania zasoboéw informatycznych wytacznie do
celow stuzbowych.

W celu zapewnienia bezpieczenstwa zasobow Urzedu Gminy na kazdym stanowisku pracy
stosuje si¢ nastepujace zasady ogolne:

e wiedzy koniecznej - kazdy pracownik posiada wiedzg¢ o systemie, do ktérego ma dostep,
ograniczong wylacznie do zagadnien, ktdre sg konieczne do realizacji powierzonych mu
zadan.

e zasada ograniczonego dostepu - kazdy pracownik posiada prawa dostgpu do informacji,
ograniczone wylacznie do tych, ktore sg konieczne do wykonywania powierzonych mu
zadan.

e asekuracji zabezpieczen - kazdy mechanizm zabezpieczajacy musi by¢ ubezpieczony
drugim, innym (podobnym). W przypadkach szczegdlnych moze by¢ dodatkowe
(trzecie) niezalezne zabezpieczenie.

e zasada rozliczalnosci — dazy si¢ do zapewnienia jednoznacznej odpowiedzig"
pracownikOw za powierzone im zasoby, pracownik ponosi odpowiedzialno$¢ a
swiadome lub zaistniate w wyniku zaniedbania przekazanie swoich uprawniefn innym
osobom.

e czystego biurka — po zakonczeniu pracy z biurka nalezy uprzatnagé dokumenty papiery
poprzez umieszczenie ich w zamykanych szafach, szufladach. Zbgdne dokumenty
papierowe zniszczy¢ przy pomocy niszczarki. Taka samg zasade stosowaé do no$nik
informacji elektronicznej.

e czystego ekranu - kazdy komputer musi mie¢ ustawiony wygaszasz ekranu po podanie
hasta lub wylaczajacy si¢ automatycznie po okreslonym czasie bezczynne;
uzytkownika. Dodatkowo przed pozostawieniem wlaczonego komputera bez op»
uzytkownicy powinni zablokowa¢ go (wlaczajac wygaszasz ekranu) lub w przypat
dtuzszej nieobecnosci wylogowac sie z systemu

Dostgp do informacji przetwarzanych i przechowywanych w Urzedzie Gminy jest podda
kontroli wynikajacej z obowigzujacych przepisOw prawa powszechnego oraz dodatkowy:

wymagan bezpieczenstwa.
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Kontrola polega na:

e wydzieleniu obszaréw przeznaczonych do przechowywania oraz przetwarzat
poszczegbdlnych zestawdw danych i zapewnieniu odpowiednich barier fizycznych
przeciwdziatajacych nieuprawnionemu dostepowi

e zarzadzaniu uprawnieniami poszczegdlnych uzytkownikow w sposob zapewniajacy
dostep wytacznie do danych wymaganych do wykonywania obowigzkow stuzbowych
jesli ta dane podlegaja ochronie z jakiejkolwiek przyczyny

e stosowaniu bezpiecznych systemow przetwarzania informacji

e Dbiezacym informowaniu pracownikow o wszelkich zmianach w zakresie regul
dotyczacych przechowywania, przetwarzania i udost¢pniania informacji

Adekwatno$¢ i skutecznos$¢ stosowanych w Urzedzie Gminy $rodkow kontroli dostepu do
informacji podlega biezacej weryfikacji w ramach audytow wewnetrznych.

Identyfikacja zasoboéw

Zasoby informacyjne sg to zasoby materialne i niematerialne, w tym wszelkiego rodzaju
uzyteczne dane (informacje), niezbedne do skutecznego i zgodnego z przepisami prawa
podejmowania decyzji.

Zasoby informacyjne dzielimy na:

e informacje np.: bazy danych i pliki z danymi, kontrakty, umowy, dokumentacja
systemowa, podreczniki uzytkownika, materialty szkoleniowe, procedury, S$lady
audytowe, informacje zarchiwizowane, akta spraw;

e system teleinformatyczny: wspoldzialajace ze soba aplikacje, programy, urzadzenia
komputerowe, urzadzenia telekomunikacyjne, no$niki informacji i inne;

e zasoby lokalowe, np.: budynki, pomieszczenia, biura i in. w ktorych przetwarza si¢
informacje;

e ustugi np.: teleinformatyczne, telekomunikacyjne, ogrzewanie, zasilanie, klimatyzacja,
itp.;

e ludzkie: ludzie, ich kwalifikacje, umiejetnosci i doswiadczenie;

e warto$ci niematerialne np.: reputacja, wizerunek Urzedu Gmin
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7.1. Zasady ogolne

e Wszyscy pracownicy sg $wiadomi konieczno$ci ochrony zasobow informatycznych i
aktywnie uczestniczg w tym procesie

e Kazdy pracownik przeszedt szkolenie z zasad ochrony informacji, spetnia dopuszczenia
do informacji i podpisal stosowne oswiadczenie o zachowaniu poufny

e Stosuje si¢ zasadg¢: nie zawsze 1 wszedzie trzeba méwicé, co si¢ wie, ale zawsze trzeba
wiedzie¢ co, gdzie i do kogo si¢ mowi.

e Prawo przebywania w okreslonych miejscach maja tylko osoby upowaznione.

e Obowigzek ochrony zasobéw Urzedu Gminy w przypadku wspolpracy z kontrahentami
i jednostkami zewn¢trznymi okreslony jest w ramach umow zawartych z podmiotami.

e System informatyczny jest przygotowany na wszelkie zagrozenia. Niedopuszczalne
tymczasowe wyltaczanie mechanizméw zabezpieczajacych.

e Przyjeto zasadge, iz skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje si¢ podejscie
kompleksowe, uwzgledniajace wszystkie stopnie i ogniwa ogolnie pojetego procesu
przetwarzania informacji.

e W sytuacja kryzysowych, ujawnienie informacji wrazliwych pod wzgledem poufnosci
uznawane jest jako zdarzenie mniejszej wagi niz zniszczenie informacji

e W praktyce realizuje si¢ zasad¢ dostosowywania mechanizmow wewngetrznych kazdego
systemu do zmieniajacych si¢ warunkow zewnetrznych.

e Uzywane mechanizmy sg adekwatne do sytuacji.

e Podejmowane $rodki zaradcze nie mogg przekracza¢ poziomu akceptacji.
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7.2. Srodki bezpieczenstwa

Srodki bezpieczenstwa stosowane w Urzedzie Gminy w ramach systemu
bezpieczenstwa informacji grupuje si¢ w trzy kategorie: dotyczace zabezpieczen fizycznych,
zabezpieczen technicznych oraz proceduralno - organizacyjnych.

Zabezpieczenia fizyczne s3 podstawowa funkcja polityki bezpieczenstwa i zawieraja

takie elementy jak ochrona poszczegélnych wybranych pomieszczen, ochrona sprzgtu
informatycznego, wydzielenie stref bezpieczenstwa i administracyjnych, dozor fizyczny,
systemy alarmowe, systemy wizyjne, systemy kontroli dostepu. Itd. Kazda z form ochrony
fizycznej jest tak dostosowana do wartos$ci chronionej, aby naktady przeznaczone na wdrozenie
zabezpieczen nie byly wyzsze niz warto$¢ chroniona.
Zabezpieczenia techniczne sg bezposrednio zintegrowane ze sprzetem informatycznym i
oprogramowaniem 1 oznaczaja np. szyfrowanie danych, sprzgtowa lub programowa detekcje
intruzow w systemie, weryfikacje' integralnos$ci danych, czy bezpieczenstwo kanatow
transmisyjnych

Zabezpieczania organizacyjne zawieraja procedury tworzenia uzytkownikow,
generowania hasetl, pracy w systemie, przestrzegania i dbalo$ci o poufnos$¢ informac;i,
postgpowania w sytuacjach kryzysowych, naktadania klauzuli tajno$ci, generowania kopii
zapasowych, przeprowadzania analizy ryzyka przeprowadzania prob odtwarzania systemu itd.
Zaden ze $rodkow bezpieczefistwa z roznych kategorii zabezpieczen nie moze funkcjonowaé
w Urzegdzie Gminy samodzielnie. Mozliwie pelng ochrong w Urzedzie Gminy uzyskuje si¢ w
wyniku stosowania kompilacji wszystkich dostgpnych form, ktére wzajemnie si¢ uzupetniaja.
Dla kazdej wartosci chronionej konieczna jest osobna analiza stosowanych S$rodkow

bezpieczenstwa.
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7.3. Bezpieczenstwo fizyczne i Srodowiskowe

Urzad Gminy, dba o zapewnienie wysokiego poziomu bezpieczenstwa fizycznego i
srodowiskowego. Celem takiego postepowania jest zapewnienie bezpieczenstwa informacji
przed dostepem 0sob niepowotanych, uszkodzeniem lub innymi zaktéceniami w odniesieniu
do informacji. W przypadku danych od naszych Klientow najistotniejsze jest zapewnienie
wszystkich trzech podstawowych aspektow bezpieczenstwa poufnosci danych oraz ich
dostepno$ci i integralnosci. Podobnie sytuacja wyglada w przypadku danych wilasnych.
Skuteczna realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i
podziatlowi odpowiedzialno$ci zwigzanemu z wyznaczeniem stref bezpieczenstwa, zasadami
pracy oraz administrowaniem prawami dostepu do nich. Kluczowe systemy techniczne i
informatyczne wyposazone sag w systemy podtrzymujace zasilanie. Urzad Gminy kieruje Si¢
nastgpujaca zasada: ,,Blokuj dostgp do wszystkich miejsc przetwarzania informacji poza
wyraznie dozwolonymi, bo od tego zalezy bezpieczenstwo rowniez Twoich chroniony
informacji”.

Ochrong fizyczng w Urzedzie Gminy Stanowig zamykane na patentowe zamki drzwi,
metalowe szafy, oraz systemy alarmowe traktowane jako podstawowe elementy systemu
bezpieczenstwa informacji. Ograniczaja mozliwo$¢ kradziezy dokumentéw, bezposredni
dostep do urzadzen przetwarzajacych informacje oraz nosnikow przechowujacych je.
Wszystkie pomieszczenia biur Urzedu Gminy kwalifikuje si¢ jako obszary o Srednim poziomi
bezpieczenstwa, co powodowane jest brakiem informacji o klauzulach niejawnosci, natomiast
powszechnym wystgpowaniem informacji zawierajacych dane osobowe. Do kazdego typu
obszaru dobiera si¢ odpowiednie zabezpieczenia techniczne zgodnie zaleceniami ustawy o
ochronie danych osobowych i wydanych na jej podstawie rozporzadzen wykonawczych.
Istotnym aspektem ochrony fizycznej jest zabezpieczenie przed pozarem. Pomieszczenia

Urzedu Gminy sg one wlasciwe zabezpieczone przed pozarem I na wypadek powstania pozaru.
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7.4. Bezpieczenstwo sprzetu

Bezpieczenstwo sprzetu zapewniane jest poprzez takie warunki pracy sprzetu, ktore

minimalizuja ryzyko ich uszkodzenia lub nieautoryzowanego dostepu, zapewniajac
réwnoczesnie ochron¢ przed awariami systemoéw wspomagajacych (instalacja elektryczna,
wodno-kanalizacyjna itp.). Te same zasady dotycza instalacji kablowych. Dla zapewnienia
cigglej dostepnosci 1 integralnosci sprzgtu zaleca si¢ prawidlowg jego konserwacie.
Uzytkowanie sprzetu poza siedzibg organizacji jest mozliwe po autoryzacji przez kierownictwo
1 przy uwzglednieniu dodatkowych ryzyk. Zbycie sprz¢tu nastepuje po uprzednim upewnieniu
si¢ iz nie zawiera istotnych dla organizacji informacji.

Bezpieczenstwo fizyczne, sprzetu 1 okablowania, konfiguracji i eksploatacji sieci uzyskuje si¢
w Urzedzie Gminy poprzez okreslenie kierunkowych standardéw w zakresie:

e bezpieczenstwa fizycznego (parametr bezpieczenstwa fizycznego, kontrola fizycznych
wejs¢, zabezpieczenie biur, pokoi 1 urzadzen, ochrona przed zagrozeniami
zewnetrznymi i Srodowiskowymi, praca w obszarach zabezpieczonych, obszary ogolnie
dostepne);

e bezpieczenstwo sprzetu i okablowania (rozmieszczenie i ochrona sprzetu, urzadzenia
wspomagajace, bezpieczenstwo okablowania, utrzymanie sprzetu, bezpieczenstwo
sprzgtu znajdujacego si¢ poza terenem Urzedu Gminy, bezpieczne usuwanie sprzgtu,
wynoszenie majatku)

e konfiguracja i eksploatacja sieci (Srodki kontroli przeciwko kodowi ztosliwemu i
mobilnemu, $rodki kontroli sieci, bezpieczenstwo ustug sieciowych, polityki i
procedury dotyczace wymiany informacji, przesylanie wiadomosci droga
elektroniczng, polityka korzystania z ustug sieciowych, identyfikacja sprz¢tu w sieciach
ochrona portu stuzacego do zdalnego diagnozowania i konfiguracji, segregacja w
sieciach, kontrola potaczen w sieci, nadzorowanie stabosci technicznych)

Z uwagi na to, ze standardy zawieraj a informacje, ktorych ujawnienie nieuprawnionym
stronom trzecim mogloby w istotnym stopniu obniza¢ bezpieczenstwa informacji, sg
udostepniane tylko pracownikom wykonujacym zadania okreslone w standardach.

Kontrola dostgpu wedlug normy musi odzwierciedla¢ potrzeby biznesowe i1 wymogi
bezpieczenstwa. Przyznawanie i odbieranie uprawnien dostgpu do wszystkich systemow i
aplikacji odbywa si¢ na podstawie formalnej procedury. Korzystanie z przywilejow (zasobow)
musi by¢ ograniczone i1 kontrolowane. Hasta uzytkownikow podlegaja kontroli zgodnie z
zatlozong polityka bezpieczenstwa a ich uzytkowanie z powszechnymi sprawdzonymi
praktykami. Uzytkownicy zabezpieczaja sprzgt pozostawiony bez opieki. Prowadza tez

polityke czystego biurka i ekranu. Kontrolowany jest dostep do sieci zaréwno od wewnatrz jak
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1 od zewnatrz. Uzytkownicy majg dostep jedynie do tych ustug sieciowych, do ktérych maja

autoryzacje. Przy polaczeniach zewngtrznych identyfikowani sg ludzie i sprzgt. Zalecana jest

fizyczna i logiczna kontrola dostgpu do portow diagnostycznych i konfiguracyjnych. Zaleca si¢

ograniczenie 1 $ciste kontrolowanie dostepu do programow narz¢dziowych pozwalajgcych na

obejscie zabezpieczen systemowych. Logowanie przebiega¢ musi wedle udokumentowanych

procedur a czas trwania sesji i potaczenia jest ograniczony

Pozyskiwanie, rozw0j i utrzymanie systemow informacyjnych obejmuje:

wymagania bezpieczenstwa systemow informacyjnych,

poprawne przetwarzanie w aplikacjach,

zabezpieczenia kryptograficzne,

bezpieczenstwo plikow systemowych,

bezpieczenstwo w procesach rozwojowych i obstugi informatyczne;j,

Zarzadzanie podatno$ciami technicznymi,
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7.5. Zarzadzanie aktywami i ryzykami

Urzad Gminy zarzadza swoimi aktywami Informatycznymi poprzez zapewnienie im
wymaganego poziomu bezpieczenstwa. Identyfikowane sg aktywa informatyczne i
klasyfikowane zgodnie ze stawianymi im wymaganiami w zakresie ochrony.

Waznym elementem zarzadzania aktywami 1 bezpieczenstwem informacji jest
przeprowadzenie okresowej analizy ryzyka i opracowywanie planow postepowania z ryzykiem.
Analiza jej wynikdw stanowi podstawe podejmowania wszelkich dziatah w zakresie
doskonalenia ochrony zasobéw Urzedu Gminy. Na podstawie wynikow analizy ryzyka
opracowywane s3a plany postepowania z ryzykiem dla aktywéw o ryzykach wigkszych niz
ustalony poziom ryzyka akceptowalnego.

Analiza ryzyk jest dokonywana przez Kierownictwo podczas przegladow systemu zarzadzania

bezpieczenstwem oraz po zmianach majacych wplyw na system bezpieczenstwa informacji.
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7.6. Zarzadzanie incydentami

W przypadku wszelkich incydentéw w Urzedzie Gminy, powiadamiany jest Sekretarz.
Z jego udziatem dokonywana jest wstepna analiza incydentu, po czym podejmowane s3
dziatania zgodne z zasadami reakcji na zdarzenia.

Po wystgpieniu incydentu natychmiast podejmowane sg dziatania majace usunaé
ewentualne skutki zaistnienia incydentu, a nast¢pnie wszystkie incydenty sa szczegoétowo
analizowane 1 podejmowane sg dalsze decyzje wilasciwe dla danej sytuacji. Incydenty sa

zapisywane w rejestrze zbiorczym, a nastgpnie analizowane.
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[.7. Zarzadzanie ciggloscig dzialania

Kierownictwo Urzgdu Gminy dba o zapewnienie cigglo$ci funkcjonowania ustug
zwigzanych z przetwarzaniem danych. Celem takiego postgpowania jest przeciwdziatanie
przerwom w dziatalno$ci oraz ochrona krytycznych proceséw przed rozlegtymi awariami lub
katastrofami, realizacja postawionego celu mozliwa jest dzieki ustanowionym praktykom i
podziatlowi odpowiedzialno$ci zwigzanemu z zarzgdzaniem cigglo$cig dzialania tak, aby
ograniczy¢ do akceptowalnego poziomu skutki wypadkow i awarii.

Reagowanie na zdarzenia mogace prowadzi¢ do zaburzenia procesOw przetwarzania
informacji jest przedmiotem stosownych rozwigzan, w tym instrukcji i planow awaryjnych.
Plany awaryjne podlegajg systematycznemu testowaniu.

Kierownictwo majac na uwadze koniecznos$¢ szybkiego dostosowania si¢ do wymagan
Klienta i otoczenia, ciaggte zmiany przepisow prawnych oraz dazenie do wzrostu efektywnosci
i wydajnosci pracy, dostosowuje metody postgpowania dla skutecznej i terminowej obstugi
zmian w infrastrukturze teleinformatycznej przy utrzymaniu pozadanego poziomu
bezpieczenstwa przetwarzanych danych i ograniczeniu ryzyka negatywnego wplywa na
obstuge teleinformatyczng Urzedu Gminy.

Proces zarzadzania zmiang w Urzgdzie Gminy przebiega w nastepujacych etapach:
e ustalenie celu zmiany
e rozwazenie wielko$ci 1 wazno$ci zmiany dla Urzedu Gminy
e okreslenie momentow krytycznych we wdrozeniu zmiany
e zainicjowanie zmiany, przeprowadzenie testow, wdrozenie w systemie produkcyjnym
e aktywne wiaczenie pracownikow Urzedu Gminy w proces zmiany

e monitorowanie i raportowanie kolejnych krokéw wdrozenia zmiany.
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7.8. Zarzadzanie systemami i sieciami

Kierownictwo Urzedu Gminy dba o przestrzeganie zasad zwigzanych z utrzymywaniem
1 uzytkowaniem systemoéw informatycznych 1 sieci. Celem takiego postepowania jest
zapewnienie poufnosci, integralnosci i dostepnosci przetwarzanej przez nie informacji
wiasnych.
Skuteczna realizacja postawionego celu mozliwa jest dzigki:

e kompetencjom 1 $wiadomosci pracownikOw oraz podpisanym umowom ze
specjalistycznymi firmami administrujagcymi zasobami informatycznymi;

e opracowanym zasadom konserwacji urzagdzen w celu zapewnienia ich ciagtej pracy;

e kontrolowaniu wszelkich zmian do infrastruktury technicznej;

e prowadzeniu prac rozwojowych i testowych na oddzielnych urzadzeniach lub
srodowiskach w celu zapewnienia bezpieczenstwa systemow produkcyjnych;

e nadzorowaniu ustug dostarczanych przez strony trzecie w szczegdlnosci odbieraniu ich
1 akceptowaniu w sposob swiadomy uwzgledniajacy ich wptyw na istniejacy system
bezpieczenstwa;

e wdrozeniu zabezpieczen chronigcych przed oprogramowaniem ztosliwym i mobilnym,
systematycznemu tworzeniu i testowaniu kopii bezpieczenstwa;

e przestrzeganiu opracowanych zasad postepowania z nosnikami

e biezacym monitorowaniu zasobow informacyjnych

Kierownictwo monitoruje mozliwo$¢ wystgpienia incydentow bezpieczenstwa i posiada

mechanizmy reagowania przypadkach ich wystapienia. Szczegdélowy sposdb postepowania
zawierajg stosowne procedury.

Bezpieczenstwo fizyczne, sprzetu 1 okablowania, konfiguracji i eksploatacji sieci w Urzedzie
Gminy poprzez okreslenie kierunkowych standardow w zakresie:

e Dbezpieczenstwa fizycznego (parametr bezpieczenstwa fizycznego fizycznych wejs¢,
zabezpieczenie biur, pokoi 1 urzadzen, ochrona przedza® zewnetrznymi 1
srodowiskowymi, praca w obszarach zabezpieczonych t ogdlnie dostepne)

e bezpieczenstwo sprzgtu i okablowania (rozmieszczenie 1 ochrona sprzetu, urzadzenia
wspomagajace, bezpieczenstwo okablowania, utrzymanie sprzg¢tu, bezpieczenstwo
sprzgtu znajdujacego si¢ poza terenem Urzedu Gminy, bezpieczne usuwanie sprzgtu,
wynoszenie majatku)

e konfiguracja 1 eksploatacja sieci (srodki kontroli przeciwko kodowi ztosliwemu i
mobilnemu, $rodki kontroli sieci, bezpieczenstwo ustug sieciowych, polityki i

procedury dotyczace wymiany informacji, przesylanie wiadomosci droga
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elektroniczng, polityka korzystania z ustug sieciowych, identyfikacja sprzetu w
sieciach, ochrona portu stuzacego do zdalnego diagnozowania i konfiguracji, segregacja

w sieciach, kontrola polgczen w sieci, nadzorowanie stabosci technicznych)
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Infrastruktura systemu informacyjnego Urzedu Gminy

Przetwarzanie informacji, w tym informacji osobowych, odbywa si¢ we wszystkich
pomieszczeniach Urzedu Gminy tj.

Infrastrukture systemu informatycznego w Urzedzie Gminy stanowig integralnie
dziatajace komputery stacjonarne klasy PC wyposazone w oprogramowanie tzw. pakiety
biurowe 1 korzystajace z facznosci z zewnetrzng siecig Internet poprzez wspotprace z lokalnymi
sieciami znajdujacymi si¢ w obiektach, gdzie zlokalizowane sg poszczegodlne biura.
Poszczegolne komputery majg uruchomione zapory systemowe oraz aktywne programy

antywirusowe zabezpieczajace przed ingerencja z zewnatrz
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Identyfikacja zagrozen

Zagrozenia mozna podzieli¢ ze wzgledu na lokalizacje¢ ich Zrdodta na:
wewnetrzne  (powstajace wewnatrz organizacji), obejmujace zagrozenie zwigzane
uszkodzeniem lub brakiem dostepu do danych spowodowane btedem, przypadkowym albo
celowym dziataniem nieuczciwych uzytkownikdéw, zewnetrzne (powstajgce poza organizacja),
ktore obejmuja zagrozenie utratg, uszkodzeniem danych lub pozbawieniem mozliwos$ci obstugi
przez celowe i przypadkowe dziatanie ze strony osob trzecich w stosunku do sieci lub systemy
fizyczne, w ktorych utrata, uszkodzenie danych lub brak mozliwo$ci obstugi nastepuje z
powodu wypadku, awarii, katastrofy lub innego nieprzewidzianego zdarzenia wptywajacego

na system informacyjny badz urzadzenie sieciowe

Najbardziej prawdopodobne z nich to:

Awarie sieci elektrycznej - zagrozenie to kojarzone jest najczgsciej z przestojami zwigzanymi
brakiem dostgpu do systemu teleinformatycznego. Szacujac ich koszt nalezy wzia¢ pod uwage
utrate zyskow, koszty okresu bezproduktywnosci pracownikéw Jak réwniez obnizenie
satysfakcji klientow. Sa one bezposrednio powigzane z czasem jaki trwa przerwa w dostawie
energii elektrycznej. Jednakze nawet niewielkie przerwy czy niestabilno$ci moga doprowadz
do awarii elementéw systemu i konieczno$ci jego ponownego uruchomienia. Zrédtem
wspomnianych niestabilno$ci sg awarie linii przesylowych wysokiego napigcia lub same;j
elektrowni po ktdrych operator musi wiaczy¢ generatory w celu utrzymania stabilnosci catego
systemu elektroenergetycznego. Przyjmuje si¢, Ze systemy informatyczne sg narazone srednio
na kilkanascie przerw w dostawie energii w skali roku. Okoto 90% trwa krdcej niz 5 minut
Zarowno liczba awarii jak 1 ich dlugo$¢ moga w dajacej si¢ przewidzie¢ przysztosci ulec
znacznemu zwigkszeniu, spowodowanemu kryzysem energetycznym, stanem technicznym
polskich elektrowni oraz zmianom klimatycznym. Zagrozenie spowodowane awariami sieci

energetycznej jest jak wida¢ dos¢ duze lecz takze ogdlnie znane.

Awarie sprzetu - przez awari¢ rozumie si¢ niezdolno$¢ produktu Jako catosci lub tylko jego

elementdw do wykonywania wymaganych funkcji. Definicj¢ t¢ mozna uzupehi¢ o warunek
stawiany przez firmy ubezpieczeniowe moOwigcy o awarii jako wuszkodzeniu nie
spowodowanym bezposrednim dziataniem czlowieka ani eksploatacja niezgodna z zaleceniami
producenta. Tak rozumiane awarie wiagzg si¢ $ciSle z niezawodnoscia, czyli zespolem

wlasciwos$ci odnoszacych si¢ do zdolnosci poprawnej pracy w czasie ustalonego okresu czasu.
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Fizyczna kradziez dokumentéw - przez fizyczng kradziez dokumentéw, rozumiane jest

bezprawne przywlaszczenie zarowno dokumentéw w formie papierowej jak i cyfrowej.
Najczgsciej dokonywana jest przez pracownikow odchodzacych z firmy. Pozostate kradzieze
dokumentow takze spowodowane sg posrednio przez pracownikéw a $cislej przez ich
zaniedbania. Pozostawianie niezabezpieczonych dokumentéw po zakonczeniu pracy czy
wydrukow badZz kserokopii na tackach odbiorczych urzadzen to sytuacja nagminna w
organizacjach. Odpowiedzig na te problemy jest odpowiednia polityka personalna oraz
wprowadzenie, przestrzeganie oraz kontrole polityki bezpieczenstwa. Pomocny moze by¢ tez
odpowiedni system obiegu dokumentdéw, ktdry znakowatby dokumenty, kopie i wydruki w
sposob umozliwiajacy identyfikacje ich zrédta. Pozwoliloby to na detekcje sposobu w jaki
dokumenty wydostaly si¢ poza organizacj¢ oraz wyciagnigcie sankcji wobec winnych.
Stosunkowo rzadkie lecz najbardziej grozne, sa kradzieze dokumentéw w skutek wtaman do
pomieszczen firmowych. Zazwyczaj pozostawiaja $lady i skutkujg powiadomieniem organdéw
$cigania. Kierownictwo organizacji, stosuje zabezpieczenia w postaci alarméw, monitoringu
czy ochrony fizycznej. Pomimo matej skali, zagrozenia utrata dokumentéw poprzez wlamania
nie mozna lekcewazy¢. Podjecie tak duzego ryzyka w celu nielegalnego uzyskania informacji

swiadczy iz planowane jest ich wykorzystanie a nie jedynie zaspokojenie ciekawosci.

Kradzieze sprzetu - niebezpieczenstwo to dotyczy przede wszystkim urzadzen przenosnych,

ktdre czgsto wynoszone s3 poza siedzibg organizacji przez co tracg ochrong poprzez stosowane
techniczne 1 fizyczne zabezpieczenia. Powstajgce w ten sposOb straty materialne,
zrekompensowane moga by¢ w wyniku realizacji polis ubezpieczeniowych. Nie obejmujg one
jednak danych zawartych na no$nikach informacji. Zaleca si¢ aby wszystkie istotne dane
umieszczone bylty w pamigciach masowych, ktore znajduja si¢ w serwerowniach, czyli
miejscach podlegajacych szczegodlnej ochronie. Nie jest jednak w wielu przypadkach mozliwe.
Coraz wigksza popularnoscig cieszg si¢ laptopy, ktore pozwalajg na prace poza srodowiskiem
sieciowym firmy Zabezpieczenia stosowane dla sprzgtu przenosnego mozemy podzieli¢ na
klasy:

1. Zapobiegajace kradziezom,

2. Pozwalajace na odzyskanie skradzionego,

3. Uniemozliwiajace niepowotany dostep do danych,
Klasa pierwsza obejmuje wykorzystanie gniazda Kensington Lock. Wigkszos¢ obecnie
produkowanych modeli laptopéw jest w nie standardowo wyposazonych. W gniazdo to

wpinana jest linka z zamkiem na klucz lub szyfrowym, ktora przymocowana réwniez do
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stabilnego elementu uniemozliwia kradziez sprzg¢tu. Innym rozwigzaniem jest alarm
wyposazony w przypinany czujnik ruchu o regulowanej czutosci np. IC Gear Notebook.

Alarm. Szans¢ na odzyskanie skradzionego sprzg¢tu zwigkszymy poprzez podanie organom
scigania numerow seryjnych. Warto tez fakt kradziezy zglosi¢ producentowi sprzetu, ktory
przekazuje informacje do swoich autoryzowanych serwisow. Dostep do danych w skradzionym

sprzgcie uniemozliwiajg stosowane w laptopach czytniki biometryczne.

Pomyltki uzytkownikéw systemu _informatycznego, Nawet najdoskonalszy system
informatyczny nie jest w stanie absolutnie wykluczy¢ btedéw czynnika ludzkiego Cho¢ btedow
ludzkich unikngé¢ nie mozna to istniejg mechanizmy pozwalajace na ograniczenie a czgsto na
wyeliminowanie ich skutkéw. Sa to np. kopie migawkowe, rozpraszanie zasobow,
systematycznie wykonywane kopie bezpieczenstwa tzw. backup.

Pozar, zalanie, inne zdarzenia losowe Z samej definicji zdarzenia losowe sg nieprzewidywalne,

nie nalezg jednak do rzadko$ci. Poniewaz stosowanie zabezpieczen poprzez odpowiednie
elementy konstrukcyjne budynku oraz systemy alarmowe, jest niezwykle kosztowne nie
obejmuje zazwyczaj wszystkich elementow systemu informacyjnego organizacji pozostaje
zatem wiasciwe ubezpieczenie od skutkow takiego zdarzenia.

Wirusy.

Ochrong przed mailware zapewnia oprogramowanie antywirusowe. Zastosowane odpowiednie
oprogramowanie, oprocz podstawowej funkcji jaka jest ochrona przed wszystkimi rodzajami
mailware, powinno cechowaé si¢ mozliwoscig zdalnej, centralnej administracji. Nalezy
zwroci¢ uwage na fakt iz nieliczne z oferowanych na polskim rynku antywiruséw chronig
systemy przed rootkit-ami oraz spamem. Prostota instalacji i konfiguracji to cecha drugorze¢dna,
gdyz zazwyczaj zajmuje si¢ tym wykwalifikowana kadra.

Inng, rzadko brang pod uwagg przy zakupie cecha jest wptyw jaki dziatajacy w tle antywirus
ma na wydajnos¢ systemu.

Wiamania do systemu informatycznego, Najprostszym a zarazem najskuteczniejszym

sposobem nielegalnego dostania si¢ do systemu jest odgadniecie lub zdobycie hasta i nazwy
uzytkownika. Czgsto nazwy uzytkownikow przyznawane sa wedtug okreslonych zasad np.
pierwsza litera imienia, znak kropki i nazwisko. Informacja o sposobie ich generowania jest
powszechnie znana wsrdd kadry pracowniczej 1 nie uznawana jest za szczeg6lnie chroniona.
Do rzadkosci nalezy réwniez usuwanie standardowych nazw uzytkownikéw administrujacych
systemem takich jak ,,admin", ,,administrator'* czy ,,manager". Stad odgadnigcie ich nie jest
zadaniem trudnym, szczego6lnie w jednostkach publicznych, w ktorych nazwiska urzednikow
sg jawne 1 czesto wypisane na drzwiach biur. Duzy problem stanowi proceder zapisywania haset

przez pracownikow 1 pozostawiania ich w dostepnym dla innych miejscu. Poniewaz pamigc¢

30
Id: 732E1COE-BD2E-4522-9DD7-7FC0744501D7. Podpisany Strona 30




ludzka jest zawodna, poza zapisywaniem, panuje tez tendencja do konstruowania najprostszych
1 najkroétszych haset.

Wytudzenie informacji. Wyludzenie informacji czgsto bazuje na elementach socjotechniki.

Utrata wsparcia technicznego. Utrata wsparcia technicznego jest szczegoélnie grozna w

przypadku oprogramowania niestandardowego, wykonywanego na potrzeby konkretnej
organizacji. W przeciwienstwie do sprzetu, ktorego podzespoty zazwyczaj dostepne sg na rynku
1 ktéry mozna tatwo zastgpi¢ innym o zblizonych lub nawet tych samych parametrach wymiana
oprogramowania moze by¢ niezwykle trudna. Wigze si¢ cze¢sto z konieczno$cig
przeprowadzenia dtugotrwatego wdrozenia i konwersji danych z jednego systemu do drugiego.
Najczesciej problem ten wystepuje w przypadku: upadto$ci lub likwidacji wilasciciela
oprogramowania, zmiany formy prawnej lub organizacyjnej organizacji, wygasniecia
dotychczasowych umow, zaprzestania wsparcia oprogramowania w zwigzku z wprowadzeniem

nowych wersji
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10. Odpowiedzialnos¢ za bezpieczenstwo informacji

1.

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik Urzedu Gminy
w szczegblnosci odpowiada on za przestrzeganie zasad bezpieczenstwa wynikajacych z
polityki oraz zglaszanie incydentow bezpieczenstwa.
We wszystkich umowach zawieranych w Urzgdzie Gminy, ktore mogag dotyczy¢
przetwarzania danych w jednostce, nalezy uwzgledni¢ zapisy zobowigzujace drugg strone
do przestrzegania odpowiednich zapisow PBI.
Za nadzor nad przestrzeganiem postanowien PB1 odpowiada Sekretarz, ktory
w szczegolnosci odpowiedzialny jest za:
e okre$lanie jakiego rodzaju informacje mogg by¢ przetwarzane w jednostce;
¢ identyfikacje grup informacji podlegajacych ochronie
e okre$lanie, czy jednostka jest wilascicielem danej grupy informacji, czy tez naleja
innego podmiotu;
e ustalanie wykazu informacji stanowigcych tajemnice
e przygotowanie dokumentu glownego PBIl oraz nadzér i akceptacje dokumentow
bezpieczenstwa grup informacji chronionych, polityk bezpieczenstwa systemow
przetwarzania, procedur i regulaminow;
e analizg raportow o wszelkich zdarzeniach zwigzanych z bezpieczenstwem informacji

chronionych

Kierownictwo Urzgdu Gminy zapewnia kompetentng kadre pracowniczg do wykonywania

wyznaczonych zgdan. Celem takiego postepowania jest ograniczenie ryzyka btedu ludzkiego,

kradziezy, naduzycia lub niewlasciwego uzytkowania zasobow. Realizacja postanowien

mozliwa jest dzigki ustanowionym praktykom i podziatowi odpowiedzialnosci zwigzanych z

weryfikacja do pracy podczas naboru, zasadom zatrudniania pracownikow oraz ustalonej

procedurze rozwigzywania umow o praceg.
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10.1. Odpowiedzialnos¢ za systemy Informatyczne
Role Administratora Systemu (AS) peini Informatyk.
Administrator Systemow odpowiedzialny jest za:
e zapewnianie ciaglosci dziatania systemu Informatycznego i optymalizacj¢ wydajnosci;
e instalacje i konfiguracj¢ sprzgtu I oprogramowania;
e konfiguracje i administracj¢ oprogramowaniem systemowym i sieciowym;
e przydzielanie praw dost¢pu do systemu osobom upowaznionym.
e przygotowywanie danych analitycznych opisujacych dziatanie  systemow
teleinformatycznych w konteks$cie zarzadzania bezpieczenstwem informacji,
e okresowe raportowanie o stanie bezpieczenstwa systemow teleinformatycznych,
e odnotowanych incydentach bezpieczenstwa oraz statusie podejmowanych dziatan w
odpowiedzi na incydenty,
e przygotowanie procedur bezpieczenstwa danego system u przetwarzania informacji
chronionych,
e przygotowanie dokumentdéw procedur zarzgdzania kontami uzytkownikow,
e przygotowanie dokumentow procedur kryzysowych zwigzanych z incydentami w
systemach przetwarzania informacji,
e koordynacj¢ dziatan zapewniajacych sprawne funkcjonowanie i zabezpieczenie
e systemow teleinformatycznych Urzedu przed niepowotanym dostepem,
e nadzor nad wdrozeniem nowych aplikacji,
e zapewnienie, ze do informacji chronionych maja dostgp wylacznie osoby upowaznione
1 Ze moga one wykonywac¢ wylagcznie uprawnione operacje,
e kontrole procesu przyznawania praw dostepu,
e przeciwdzialanie prébom naruszenia bezpieczenstwa informacji,
Praca Administratora Systemu jest nadzorowana pod wzgledem bezpieczenstwa przez

Sekretarza.
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11.Zakres stosowania i rozpowszechniania Polityki Bezpieczenstwa

Informacji

1. Niniejszy dokument Polityki Bezpieczenstwa Informacji jest dokumentem nadrzednym
nad wszystkimi dokumentami dotyczacymi bezpieczenstwa informacji w Urzedzie
Gminy.

2. Zasady okreslone przez dokumenty Polityki Bezpieczenstwa Informacji

zastosowanie do, w szczegdlnosci do:

e wszystkich systeméw informatycznych oraz papierowych, w ktorych sa
przetwarzane informacje podlegajace ochronie,

e informacji bedagcych w dyspozycji lub innych podmiotow, o ile zostaty przekazy
podstawie umow,

e wszystkich no$nikow papierowych, magnetycznych, optycznych i innych, na jakim
sa lub beda znajdowac si¢ informacje podlegajace ochronie,

e wszystkich lokalizacji - budynkéw i pomieszczen, w ktorych sa lub k przetwarzane
informacje podlegajace ochronie.

3. Do stosowania zasad okre§lonych przez dokumenty Polityki Bezpieczenstwa Informacji
zobowigzani s3 wszyscy pracownicy w rozumieniu przepisOw Kodeksu Pracy,
konsultanci, stazys$ci i inne osoby majace dostep do informacji podlegajacych ochronie.

4. Z trescig niniejszego dokumentu oraz wtasciwymi dokumentami nizszego rzedu majg
zapozna¢ si¢ Wszyscy pracownicy 1 inne osoby majace dostgp do informacji
przetwarzanej w jednostce, przed przystapieniem do przetwarzania danych.

5. Niniejszy dokument moze by¢ przedstawiany podmiotom, z ktérymi Urzad Gminy

zwigzany jest umowami, lub innym jednostkom wspotpracujacym.
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12.Podstawy prawne

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie Informacji niejawnych (Dz. U. z 2010 r. Nr
182, poz. 1228) wraz z majacymi zastosowanie aktami wykonawczymi.

2. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2014 . ,
poz. 1182).

3. Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2014
r., poz. 782).

4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007
r. w sprawie Biuletynu informacji publicznej (Dz. U. z 2007 r. Nr 10, poz. 68).

5. Ustawa z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz. U. z 2013 r. poz.
907).

6. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych
zadania publiczne (Dz. U. z 2013 r. poz. 235) wraz z majacymi zastosowanie aktami
wykonawczymi.

7. Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2002
r. Nr 144, poz. 1204 z p6zn. zm.).

8. Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. z 2001 r. Nr 128, poz.
1402 z pdzn. zm.).

9. Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (Dz. U. z 2013 r. poz.
262)

10. Ustawa z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz. U. z 2012 r. poz. 591 z
pézn. zm.)

11. Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (Dz. U. z 1998 r. Nr 21, poz. 94, z
pozn. zm.).

12. Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz. U, z 1964 r. Nr 16, poz. 93, z
pézn.) zm.).

13. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych Dz. U. 2012, poz. 526).

14. Polska Norma PN - ISO / IEC 27001 : 2007 Technika informatycy bezpieczenstwa -
Systemy zarzqdzania bezpieczenstwem informacji — Wymagaj.

15. Polska Normy PN - ISO /IEC 17799 : 2007 Technika informatyczna, bezpieczenstwa -

Praktyczne zasady zarzadzania bezpieczenstwem informacji;
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