
flffii;** 
-lresro$po*ta 

tffi,;,,i,;l- Unlr Europejske
turortilri lundsii

for@u Rt$b6d^.9(,

2P.27t.r.37.2022 Lipie 07.07.2022r

do skladania ofert cenowych w postgpowaniu w trybie zapytaria o ceng dla zam6wienia
ponizej 130 000 zlotych.

Tryb udzie lanta zam6wienia

Zam6wienie o warto6ci mniejszej niz kwoty okre6lone w art. 2 ust. 1 pkt. I ustawy z dnia ll
wrzeSnia 2019 r. Prawo Zam6wien Publicznych (tekst jedn.Dz.U.22021r.,poz. ll29 ze zm.)

Zamawiq1cy:
Nazwa i adres: Gmina Lipie

ul. Czgstochowska 29,42-165 Lipie
Telefon: 34- 3188033, Fax: 34- 3188032
Adres e-mail: sekretariat@uglipie.pl
Witryna www: www.bip.lipie. akcessnet.net
NIP: 5742055022, Regon: 151398304

Ro dzaj zamawiaj qc e go : admini stracj a samorz4dowa.
Tryb udzielenia zam6wienia publicznego: zapytanie o ceng dla zam6wienia ponizej
130 000 zlotych.

U. Przedmiot zam6wienia:

Przedmiotem zam6wienia jest usluga polegaj4ca na przeprowadzeniu diagnozy

cyberbezpieczeristwa dla Gminy Lipie zgodnie z wymogami Programu Operacyjnego Polska

Cyfrowa na lata 2014 -2020 Dzialanie 5.1 Rozrv6j cyfrowy JSI pod k4tem rozporz1dzenia w
sprawie Krajowych Ram InteroperacyjnoSci (KRI) oraz w oparciu o nonng PN-ISO/IEC 27001,

standaryzuj 4c4 systemy zarz4dzania bezpieczeristwem informacj i.

Diagnoza musi zosta6 przeprowadzona przez osobg posiadaj4c4 uprawnienia wykazane w
Rozporzqdzeniu Ministra Cyfryzacji z dnia 12 puldziemika 2018 r. w sprawie wykazu

certyfi kat6w uprawniaj 4cych do przeprowadzenia audyu.
W ramach Zadaria Wykonawca przeprowadzi audyt (diagnostyczny) funkcjonuj4cego u

Zamawiajqcego Systemtt Zarz4dzaniaBezpieczeristwem Informacji pod wzglgdem zgodnofici z

nastgpuj4cymi aktami prawnymi:

1. ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalnoSci podmiot6w realizuj4cych
zadaria publiczne (Dz. U. z 2021 r. poz. 2070, z p6in. zm.) (w zakresie dotycz4cym

b ezpieczehstwa informacj i),
2. rozporzqdzenie Rady Ministr6w z drua 12 kwietnia2}l2 roku w sprawie Krajowych Ram

InteroperacyjnoSci, minimalnych wymagari dla rejestr6w publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagah dla system6w

teleinformatycznych (Dz. U. z 2017 r. poz. 2247) (w zakresie dotyczqcym bezpieczeristwa

informacji),
3. rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 20161679 zdnia2T kwietnia 2016 r.

w sprawie ochrony os6b fizycznych w zwi4zku zprzetwarzaniem danych osobowych i w
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sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95l46lWE
(og61ne rozporz4dzenie o ochronie danych),

4. ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (D2.U.2018 poz.
1 s60),

Podstawg audytu bgd4 stanowily, co najmniej:
1. wywiady z przedstawicielami Zamawiaj1cego

2. obserwacje lub wywiady audytora, dotycz4ce bezpieczeristwa frzycznego i
Srodowiskowego,

3. obserwacje lub wywiady audytora, dotycz4ce bezpieczenstwa serwerowni,
4. obserwacje lub wywiady audytora dotyczqce bezpieczenstwa kluczowych system6w

teleinformatycznych,

5. zgromadzone materialy audytowe w postaci dokumentacji okreSlonej w formularzu
informacji zwi4zanych z przeprowadzeniem diagnoza cyberbezpieczefstwa stanowi4cym
zal4czniknr l.

Usluga ma by6 przeprowadzonaw siedzibie Zmawiaj4cego lub zdalnie.
Efektem realizacji Zadaria I bgdzie raport z przeprowadzonego audytu bezpieczefstwa,
przygotowany i przekazany Zamawiaj4cemu w formie elektronicznej. Raport bgdzie zawieral
co najmniej:
1. opis wykonania planu audytu,

2. opis wykorzystanych standard6w,

3. ocenq spelnienia wymagari.

Szczeg6lowy Zakres Audytu
W ramach zam6wienia, Wykonawca przeprowadzi diagnozg na podstawie nastgpuj4cych
obszar6w i dokument6w:
Identyfi kacj a systemu informacyj ne go wspieraj qce go zadanie publ iczne;
o Dokumentacja dot. zaru4dzariaincydentem,
. Dokumentacja dot. wiedzy poz.vtalajqcej nazroztrrienie zagrozeri cyberbezpieczefstwa,
o Dokumentacj a Systemu Zarz4dzania B ezpieczef stwem Informacj i,
o Regulacje wewngtrzne dot. zmieniajqcego sig otoczenia,
o Inwentaryzacja sprzgtu i oprogramowania,
o Analiza ryzyka utraty integralnoSci, dostgpnoSci lub poufnoSci informacji, postgpowanie

ryzykiem,
o Dokumentacja dot. zaru4dzaniauprawnieniami,
o Dokumentacja dot. szkoleri i uSwiadamiania,
o Dokumentacja dot. monitorowania dostgpu do informacji, nieautoryzowanych zmian i

zabezpieczenia nieautoryzowanego dostgpu,
o Zasady bezpiecznej pracy mobilnej,
o Dokumentacja dot. zabezpieczenia informacji przed nieuprawnionym ujawnieniem,

modyfi kacj 4, usunigciem lub zniszczeniem,
o Umowy serwisowe,
o Zasady postgpowania z informacjami w celu minimalizacjiryzykak,radziely,
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o Dokumentacja dot. zapewnienia odpowiedniego poziomu bezpieczeristwa (w tym
oprogramowania, utraty w wyniku awarii, ochrony przed blgdami, mechanizm6w
kryptograficznych, bezpieczeftstwa plik6w, zarzqdzania podatnoSciami, kontroli zgodnoSci z
regulacjami),

o Dokumentacja dot. audytu bezpieczefrstwa informacji,
System informacyj ny wspierajqcy zadanie publiczne;
. Raport z audyfi systemu informacyjnego,
. Dokumentacja architektury zastosowanych zabezpieczei,
. Dokumentacja architektury sieci,

o Baza danych konfiguracjivrzqdzei aktywnych,
o Dokumentacja zmianw systemach informacyjnych,
o Dokumentacjadot. monitorowania w trybie ci4glym,
o Umowy z dostawcami wsparcia technicznego,

o Umowy z dostawcami uslug z zakresu bezpieczefrstwa teleinformatycznego,
o Raport z audytu dostawcy ustug teleinformatycznych,
. Dokumentacja zabezpieczefi fizycznych i Srodowiskowych,

o Rejestr dostgpu do dokumentacji systemu informacyjnego,
Aspekty technicznel
o Raport z audytu serwisu WWW
o Raport z audytu serwisu pocztowego,

o Raport z audytu lokalnych sieci teleinformatycznych,,
o Raport z audytupoNqczenia z sieci4 Internet

Aspekty organizacyjne;
o Raport z audytu organizacji zarzqdzanrabezpieczeristwem teleinformatycznym,
. Raport z audytu procesu planowania,

III Wymag ania doty czqce Wykonawcy:

o O udzielenie zam6wienia mogQ ubiega6 sig oferenci, kt6rzy nie podlegai4
wykluczeniu, wypelni4 Formularz Ofertowy stanowi4cy zalEcznik
niniejszego zapytarria ofertowego oraz spelniaj4cy warunki udziatu w
postgpowaniu, tj.:

o Posiadai4 uprawnienia do wykonywania okreSlonej dzialalnoSci:
o Wykonawca musi posiadad uprawnienia wykazane w Rozporzqdzeniu

Ministra Cyfryzacji z dnia 12 puhdziemika 2018 r. w sprawie wykazu
certyfikat6w uprawniaj4cych do przeprowadzenia audytu w rozumieniu art.
15 ustawy zdnta 5 lipca 2018 roku o krajowym systemie cybebezpieczeflstwa. Dow6d:
przedstawienie imiennego certyfikatu wymienionego w ww. Rozporz4dzeniu.

o Posiadajqwiedzgi doSwiadczenie:
. wci4gu ostatnich 3lat, ajeSli okres prowadzenia jest kr6tszy, to wokresie

prowadzenia dzialalnoSci, rzetelnie wykonal co najmniej 1 audyt cyberbezpieczeristwa
realizowany na rzecz sektora administracji publicznej.
Dow6d: Wykonawca przedstawi pisemne referencje wykazujqce jego
do Swiadczenie w przeprowad zariu audy6w bezpieczeristwa.
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o Dysponui4 odpowiednim potencjalem technicznym:
o lvykonawca musi dysponowa6 odpowiednim potencjalem technicznym

niezbgdnym do wykonania przedmiotu zam6wienia - ocena spelnienia warunku na
podstawie oSwiadczenia Wykonawcy.
d) Wykluczenia z udzialu w postgpowaniu: Wykonawcy, kt6rzy nie wykaz4 spelnienia
warunk6w udzialu w postgpowaniu podlegai bEdE wykluczeniu ztdzialu
w postgpowaniu. Ofertg wykonawcy wykluczonego uznaj e sig za odrzucon4.

Termin r ealizacji zam6wienia :

Zam6wierue powinno byt zrealizowane do dnia 09 wrzeSnia2|22 r.

IV Opis sposobu przygotowania oferty :

Oferta powinna byd wypelniona w spos6b czytelny. Ewentualne poprawki musz4 byd

naniesione technik4 truraNq, czytelne i opatrzone podpisem osoby upowaznionej.

Cena ofertowa winna by6 podana cyfrowo i slownie.

V Miejsce oraz termin skladania i otwarcia ofert:

Oferty w nieprzejrzystej i opieczgtowanej kopercie z dopiskiem: ,,Usluga polegaj4ca na

przeprowadzeniu diagnozy cyberbezpieczefstwa" nale?y sklada6 w Sekretariacie

Urzgdu lub przesla6 na adres: Urzqd Gminy Lipie, 42-165 Lipie, ul. Czgstochowska 29

lub poczt4 elektroniczn4 na adres przetargi@uglipie.pl do dnia 14.07.2022 r. do

godziny 10:00

Oferty zlohone po terminie bgd4 zwr6cone oferentom bez rczpatrzenia.

vI opis kryteri6w, kt6rymi zarnawiajqcy bgdzie sig kierowal przy wyborze oferty

Krvteria wyboru ofertE najrizsza cena

Cena przedstawiona w ofercie zostanie oceniona w poni2szy spos6b:

P: (Cn / Cr) x 100

P -liczbapunkt6w w kryterium cenaprzyznanych ocenianej ofercie
Cn - najnilsza zaofetowana cena

Cr - cena rozpatrywanej oferty
100 - waga kryterium
1. Maksymalnaliczbg punkt6w 100 otrzyma oferta znalnihszq,oferowana cen4.
2. Cena powinna uwzglgdniai wszystkie zobowiqzania i koszty jakie poniesie Wykonawca z

tytutu r ealizacji zam6wi eni a

3. Oferta musi byd podana w PLN z dokladnodci4 do dw6ch miejsc po przecinku.
VII Osob4 upowaZnion4 do kontaktu z oferentami jest:

Marcin Karpik- Urzqd Gminy Lipie tel. 34- 318 80 33 w. 36, m.kamik@uglipie.pl.

przetargi@uglipie.pl

4
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VIII. Informacje o formalnoSciach.

1. Niezwlocznie po wyborze najkorzystniejszej oferty, Zamawiajqcy zawiadomi
wszystkich Wykonawc6w, l<t6rzy ubiegali sig o udzielenie zam6wienia o wyniku
postgpowania.
2. Zarnawiajqcy zawrze umowg z wybranym WykonawcE po przekazaniu zawiadomienia
o wyborze Wykonawcy, ale nie p6inrej niz w terminie zwiqzaria ofert4.
3. Jeheli Wykonawca, kt6rego oferta zostala wybrana uchyli sig od zawarcia umowy,
Zamatiaj4cy wybierze kolejn4 ofertg najkorzystniejsz4 spoSr6d zlohonych ofert, bez
przeprowadzania ich ponownej oceny.

4. Do prowadzonego postgpowania nie przysfugujE Wykonawcom Srodki ochrony
prawnej okreSlone w przepisach Ustawy Prawo zam6wieri publicznych tj. odwolanie, skarga.

5. Niniejsze postgpowania prowadzone jest na zasadach opartych na wewngtrznych
uregulowaniach organizacyjnych Zamawiajqcego. Nie maj4 w tym przypadku zastosowania
przepisy Ustawy Prawo zam6wieri publicznych.

6. Zam6wienie jest wsp6lfinansowane ze Srodk6w Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, OS V. Rozw5j cyfrowy JST
oraz wzmocnienie cyfrowej odpomoSci na zagrohenia - REACT-EU, Dzialanie 5.1 Rozw6j
cyfrowy JST oraz wzmocnienie cyfrowej odpornoSci nazagrohenia.

IX Obowipek informacyjny wynikajqcy z art. 13 RODO
Zgodnie z art. 13 ust. 1 i 2 rozporz1dzenia Parlamentu Europejskiego i Rady (UE) 20161679

zdnia2T kwietnia2A16 r. w sprawie ochrony os6b fizycznychw mirqzk,uzprzetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektyvry 95l46lWE (og6lne rozporzqdzenie o ochronie danych) (Dz. Urz. UE L ll9 z

04.05.2016, str. l), dalej ,,RODO", informujg,2e:

1. Administratorem Pani/Pana danych zbieranych i przetwarzanych przez Urz1d Gminy
Lipie jest W6jt Gminy Lipie z siedzibq ul. Czgstochowska 29,42-165 Lipie, tel.: 34 3l
88 032, adres e-mail: sekretatiat@uglipie.pl

2. Funkcjg Inspektora Ochrony Danych pelni pan Marcin Karpik, tel.34 318 80 32, wew.
36, e-mail: iod@lipie.pl.
Pani/Pana dane osobowe przetwarzane bgd4 na podstawie art. 6 ust. 1 lit. c RODO w

celu zwi4zanym z postgpowaniem o udzielenie zam6wienia publicznego dla zadaria

p. n. usluga pole gaj 4ca na przeprowadzeniu diagnozy cyberbezpieczefi stwa

3. Prowadzonym w trybie zapytania ofertowego;
4. Odbiorcami Pani/Pana danych osobowych bEd+ osoby lub podmioty, kt6rym

udostgpniona zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art.96 ust. 3
ustawy z dnia29 stycznia20}4 r. - Prawo zarn6wiehpublicznych, dalej ,,ustawa Pzp";

5. Pani/Pana dane osobowe bgdq przechowywane, zgodnie z art.97 ust. 1 ustawy Pzp,

przez okres 4 lat od dnia zakoriczenia postgpowania o udzielenie zam6wienia, a jeheli

czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas
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trwania umowy. Zgodnie z Rozporz4dzeniem Prezesa Rady Ministr6w z dnia 18

stycznia 20Il r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykaz6w
akt oraz instrukcji w sprawie organizacji i zakresu dzialania archiw6w zakladowych
(D2.U.2011.14.67 z dnia20ll.0l.20) teczki aktowe bgd4 przechowywane w archiwum
zakladowym przez okres 5 lat w przypadku dokumentacji zam6wieri publicznych oraz
10 lat w przypadku um6w zawxtych w wyniku postgpowania w trybie zam6wieri
publicznych. W przypadku dofinansowartia zam6wienia ze Srodk6w zewngtrznych
dokumentacja zam6wieri publicznych oraz umowa zawarta w wyniku postgpowania

bgdqprzechowywane przez okres okreSlony zgodnie zwylycznymi projektu, zk6rego
uzyskano dofinansowanie;

6. Obowi4zek podania przez Paniq/Pana danych osobowych bezpoSrednio Pani/Pana

dotyczqcych jest wymogiem ustawowym okre5lonym w przepisach ustawy Pzp,

zwi1zanym z udzialem w postgpowaniu o udzielenie zam6wienia publicznego;
konsekwencje niepodania okreSlonych danych wynikaj4 z ustawy Pzp;

7. W odniesieniu do Pani/Pana danych osobowych decyzje nie bgd4 podejmowane w
spos6b zautomatyzowany, stosowanie do art. 22 RODO;

8. Posiada Pani/Pan:

. na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana
. dotyczqcych;

. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych*;

. na podstawie art. 18 RODO prawo Z}dania od administratora ograniczenia
przelcu,raruatia danych osobowych z zastrzeheniem przypadk6w, o kt6rych mowa w
art. 18 ust. 2 RODO **;

. prawo do wniesienia skargi do Prezesa UrzEdu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, 2e przetwarzarie danych osobowych Pani/Pana dotycz4cych
narusza przepisy RODO;

9. Nie przysluguje Pani/Panu:

. w zwiqzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych
osobowych;

. prawo do przenoszenia danych osobowych, o kt6rym mowa w art. 20 RODO;

. na podstawie art. 2I RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdy? podstawE prawn4 przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.

* Wyjainienie: skorzystanie z prawa do sprostowania nie mo2e skutkowat zmianq wyniku postgpowania o udzielenie
zam6wienia publicznego ani zmianq postanowieit umowy w zalvesie niezgodnym z ustawq Pzp oraz nie mo2e naruszat
integralnoici protokolu oraz jego zalqcznik6w.
** Wyjainienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze irodk6w ochrony prawnej lub w celu ochrony praw innej osobyfizycznej lub prawnej, lub z uwagi
na wa:2ne wzglgdy interesu publicznego Unii Europejskiej lub paristwa czlonkowskiego.

Zalqczniki:

formularz ofertowy,

klauzula informacyjna
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