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ZAPROSZENIE

do sktadania ofert cenowych w postepowaniu w trybie zapytania o cen¢ dla zamdwienia
ponizej 130 000 ztotych.
Tryb udzielania zamoéwienia
Zamoéwienie o wartosci mniejszej niz kwoty okreslone w art. 2 ust. 1 pkt. 1 ustawy z dnia 11
wrzesnia 2019 r. Prawo Zamoéwien Publicznych (tekst jedn. Dz.U. z 2021 r., poz. 1129 ze zm.)

L Zamawiajacy:
1. Nazwa i adres: Gmina Lipie
ul. Czgstochowska 29, 42-165 Lipie
Telefon: 34- 3188033, Fax: 34- 3188032
Adres e-mail: sekretariat@uglipie.pl
Witryna www: www.bip.lipie.akcessnet.net
NIP: 5742055022 , Regon : 151398304
2. Rodzaj zamawiajgcego: administracja samorzadowa.
3. Tryb udzielenia zamoéwienia publicznego: zapytanie o cen¢ dla zamdwienia ponize;j
130 000 ztotych.

II. Przedmiot zamdwienia:

Przedmiotem zamoOwienia jest usluga polegajaca na przeprowadzeniu diagnozy

cyberbezpieczenstwa dla Gminy Lipie zgodnie z wymogami Programu Operacyjnego Polska

Cyfrowa na lata 2014 —2020 Dziatanie 5.1 Rozw¢j cyfrowy JST, pod katem rozporzadzenia w

sprawie Krajowych Ram Interoperacyjnosci (KRI) oraz w oparciu o norm¢ PN-ISO/IEC 27001

standaryzujaca systemy zarzadzania bezpieczenstwem informacji.

Diagnoza musi zostaé przeprowadzona przez osobe posiadajacg uprawnienia wykazane w

Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu

certyfikatow uprawniajacych do przeprowadzenia audytu.

W ramach Zadania Wykonawca przeprowadzi audyt (diagnostyczny) funkcjonujacego u

Zamawiajacego Systemu Zarzadzania Bezpieczenstwem Informacji pod wzgledem zgodnosci z

nastepujacymi aktami prawnymi:

1. ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz. U. z 2021 r. poz. 2070, z pézn. zm.) (w zakresie dotyczacym
bezpieczenstwa informacji),

2. rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2017 r. poz. 2247) (w zakresie dotyczacym bezpieczenstwa
informacji),

3. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
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sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych),

4. ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz.
1560),

Podstawe audytu beda stanowity, co najmnie;j:

1. wywiady z przedstawicielami Zamawiajacego

2. obserwacje lub wywiady audytora, dotyczace bezpieczenstwa fizycznego i
srodowiskowego,

3. obserwacje lub wywiady audytora, dotyczace bezpieczenstwa serwerowni,

4. obserwacje lub wywiady audytora dotyczace bezpieczenstwa kluczowych systeméw
teleinformatycznych,

5. zgromadzone materialy audytowe w postaci dokumentacji okreslonej w formularzu
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenistwa stanowigcym
zalacznik nr 1.

Ustuga ma by¢ przeprowadzona w siedzibie Zmawiajgcego lub zdalnie.

Efektem realizacji Zadania 1 bedzie raport z przeprowadzonego audytu bezpieczenstwa,

przygotowany i przekazany Zamawiajacemu w formie elektronicznej. Raport bedzie zawierat

coO najmnie;j:

1. opis wykonania planu audytu,

2. opis wykorzystanych standardow,

3. oceng spelnienia wymagan.

Szczegélowy Zakres Audytu

W ramach zamdwienia, Wykonawca przeprowadzi diagnoze na podstawie nastepujacych

obszaréw i dokumentow:

Identyfikacja systemu informacyjnego wspierajacego zadanie publiczne;

e Dokumentacja dot. zarzgdzania incydentem,

e Dokumentacja dot. wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa,

e Dokumentacja Systemu Zarzadzania Bezpieczenistwem Informacji,

e Regulacje wewngtrzne dot. zmieniajgcego si¢ otoczenia,

e Inwentaryzacja sprzg¢tu i oprogramowania,

e Analiza ryzyka utraty integralnosci, dostgpnosci lub poufnodci informacji, postepowanie
ryzykiem,

e Dokumentacja dot. zarzgdzania uprawnieniami,

e Dokumentacja dot. szkolen i uswiadamiania,

e Dokumentacja dot. monitorowania dostgpu do informacji, nieautoryzowanych zmian i
zabezpieczenia nieautoryzowanego dostepu,

e Zasady bezpiecznej pracy mobilnej,

e Dokumentacja dot. zabezpieczenia informacji przed nieuprawnionym ujawnieniem,
modyfikacja, usuni¢ciem lub zniszczeniem,

o Umowy serwisowe,

e Zasady postgpowania z informacjami w celu minimalizacji ryzyka kradziezy,
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Dokumentacja dot. zapewnienia odpowiedniego poziomu bezpieczenstwa (w tym
oprogramowania, utraty w wyniku awarii, ochrony przed bledami, mechanizméw
kryptograficznych, bezpieczenstwa plikdéw, zarzgdzania podatnosciami, kontroli zgodnosci z
regulacjami),

Dokumentacja dot. audytu bezpieczenstwa informacji,

System informacyjny wspierajacy zadanie publiczne;

Raport z audytu systemu informacyjnego,

Dokumentacja architektury zastosowanych zabezpieczen,
Dokumentacja architektury sieci,

Baza danych konfiguracji urzadzen aktywnych,
Dokumentacja zmian w systemach informacyjnych,
Dokumentacja dot. monitorowania w trybie cigglym,
Umowy z dostawcami wsparcia technicznego,

Umowy z dostawcami ustug z zakresu bezpieczenstwa teleinformatycznego,
Raport z audytu dostawcy ustug teleinformatycznych,
Dokumentacja zabezpieczen fizycznych i sSrodowiskowych,
Rejestr dostepu do dokumentacji systemu informacyjnego,

Aspekty techniczne;

Raport z audytu serwisu WWW,

Raport z audytu serwisu pocztowego,

Raport z audytu lokalnych sieci teleinformatycznych,,
Raport z audytu potaczenia z siecig Internet

Aspekty organizacyjne;

Raport z audytu organizacji zarzadzania bezpieczenstwem teleinformatycznym,
Raport z audytu procesu planowania,

IIT Wymagania dotyczace Wykonawcy:

e (O udzielenie zamdwienia mogg ubiegal si¢ oferenci, ktoérzy nie podlegaja
wykluczeniu, wypetnia Formularz Ofertowy stanowigcy zalgcznik
niniejszego  zapytania ofertowego oraz spelniajacy warunki udzialu w
postepowaniu, tj.:

Posiadajg uprawnienia do wykonywania okreslonej dziatalnosci:

Wykonawca  musi  posiadaé  uprawnienia  wykazane = w Rozporzadzeniu
Ministra Cyfryzacji zdnia 12 pazdziernika 2018 r. wsprawie wykazu
certyfikatbw uprawniajgcych do przeprowadzenia audytu Ww rozumieniu art.
15 ustawy z dnia 5 lipca 2018 roku o krajowym systemie cybebezpieczenstwa. Dowdd:
przedstawienie imiennego certyfikatu wymienionego w ww. Rozporzadzeniu.

Posiadaja wiedz¢ i do§wiadczenie:

e wciggu ostatnich 3lat, ajesli okres prowadzenia jest krétszy, to w okresie
prowadzenia dzialalnos$ci, rzetelnie wykonat co najmniej 1 audyt cyberbezpieczenstwa
realizowany na rzecz sektora administracji publicznej.
Dowdd:  Wykonawca  przedstawi  pisemne referencje  wykazujace  jego
doswiadczenie w przeprowadzaniu audytow bezpieczenstwa.



E

v

S

fundusze g a4
Cropeliie PTG
Dysponuja odpowiednim potencjalem technicznym:

wykonawca musi  dysponowa¢  odpowiednim  potencjalem  technicznym
niezb¢dnym do wykonania przedmiotu zamoéwienia - ocena spelnienia warunku na
podstawie oswiadczenia Wykonawcy.
d) Wykluczenia z udzialu w postgpowaniu: Wykonawcy, ktérzy nie wykazg spelnienia
warunkow  udzialu w postgpowaniu  podlega¢ beda wykluczeniu z udziatu
w postepowaniu. Oferte wykonawcy wykluczonego uznaje si¢ za odrzucong.
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Termin realizacji zamo6wienia:

Zaméwienie powinno by¢ zrealizowane do dnia 09 wrzesnia 2022 r.

Opis sposobu przygotowania oferty :

Oferta powinna by¢ wypeliona w sposoéb czytelny. Ewentualne poprawki muszg byé
naniesione technikg trwata, czytelne i opatrzone podpisem osoby upowaznione;.

Cena ofertowa winna by¢ podana cyfrowo i stownie.

Miejsce oraz termin sktadania i otwarcia ofert:

Oferty w nieprzejrzystej i opieczgtowanej kopercie z dopiskiem: ,,Usluga polegajaca na
przeprowadzeniu diagnozy cyberbezpieczenstwa” nalezy skladaé w Sekretariacie
Urzgdu lub przesta¢ na adres: Urzad Gminy Lipie, 42-165 Lipie, ul. Czestochowska 29
lub pocztg elektroniczng na adres przetargi@uglipie.pl do dnia 14.07.2022 r. do
godziny 10:00

Oferty zlozone po terminie beda zwrécone oferentom bez rozpatrzenia.

VI Opis kryteriéw, ktérymi zamawiajacy bedzie si¢ kierowat przy wyborze oferty

Kryteria wyboru oferty: najnizsza cena

Cena przedstawiona w ofercie zostanie oceniona w ponizszy sposob:
P=(Cn/Cr)x 100

P —liczba punktéw w kryterium cena przyznanych ocenianej ofercie
Cn — najnizsza zaoferowana cena

Cr — cena rozpatrywanej oferty

100 — waga kryterium

L

Maksymalna liczbe punktéw 100 otrzyma oferta z najnizszg oferowana cena.

2. Cena powinna uwzglednia¢ wszystkie zobowigzania i koszty jakie poniesie Wykonawca z
tytutu realizacji zamowienia

3. Oferta musi by¢ podana w PLN z doktadnoscig do dwéch miejsc po przecinku.

VII Osoba upowazniong do kontaktu z oferentami jest:

Marcin Karpik- Urzad Gminy Lipie tel. 34- 318 80 33 w. 36, m.karpik@uglipie.pl.

przetargi@uglipie.pl




Unia Europejska
Europejski Fundusz

Fundusze .
Europejskie gzeczpospohta
; olska Rozwoju Regionainego

Polska Cyfrowa -

VIIL. Informacje o formalnosciach.

1. Niezwlocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zawiadomi
wszystkich Wykonawcéw, ktoérzy ubiegali si¢ o udzielenie zamoéwienia o wyniku
postepowania.

2. Zamawiajacy zawrze umowe¢ z wybranym Wykonawcg po przekazaniu zawiadomienia
owyborze Wykonawcy, ale nie pdzniej niz wterminie zwigzania oferts.
3. Jezeli Wykonawca, ktérego oferta zostala wybrana uchyli si¢ od zawarcia umowy,
Zamawiajacy wybierze kolejng ofert¢ najkorzystniejsza sposréd zlozonych ofert, bez
przeprowadzania ich ponownej oceny.

4. Do prowadzonego postgpowania nie przystuguja Wykonawcom s$rodki ochrony
prawnej okreslone w przepisach Ustawy Prawo zaméwien publicznych tj. odwolanie, skarga.

5. Niniejsze postgpowania prowadzone jest na zasadach opartych na wewnetrznych
uregulowaniach organizacyjnych Zamawiajacego. Nie majg w tym przypadku zastosowania
przepisy Ustawy Prawo zaméwien publicznych.

6. Zamoéwienie jest wspoifinansowane ze s$rodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, O$ V. Rozw¢j cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

IX Obowigzek informacyjny wynikajacy z art. 13 RODO

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), dalej ,,RODO”, informujg, ze:

1. Administratorem Pani/Pana danych zbieranych i przetwarzanych przez Urzad Gminy
Lipie jest W6jt Gminy Lipie z siedzibg ul. Czestochowska 29, 42-165 Lipie, tel.: 34 31
88 032, adres e-mail: sekretatiat@uglipie.pl

2. Funkcje Inspektora Ochrony Danych peini pan Marcin Karpik, tel. 34 318 80 32, wew.
36, e-mail: iod@lipie.pl.
Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z postgpowaniem o udzielenie zamdowienia publicznego dla zadania

p.n. ustuga polegajaca na przeprowadzeniu diagnozy cyberbezpieczenstwa.

@

Prowadzonym w trybie zapytania ofertowego;

4. Odbiorcami Pani/Pana danych osobowych begdg osoby lub podmioty, ktérym
udostgpniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3
ustawy z dnia 29 stycznia 2004 r. — Prawo zamowien publicznych, dalej ,,ustawa Pzp”;

5. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp,

przez okres 4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli

czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas
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trwania umowy. Zgodnie z Rozporzadzeniem Prezesa Rady Ministréw z dnia 18
stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw
akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych
(Dz.U.2011.14.67 z dnia 2011.01.20) teczki aktowe beda przechowywane w archiwum
zakladowym przez okres 5 lat w przypadku dokumentacji zamoéwien publicznych oraz

10 lat w przypadku uméw zawartych w wyniku postepowania w trybie zamdowien

publicznych. W przypadku dofinansowania zamdéwienia ze $rodkéw zewngtrznych

dokumentacja zamoéwien publicznych oraz umowa zawarta w wyniku postepowania
beda przechowywane przez okres okreslony zgodnie z wytycznymi projektu, z ktérego
uzyskano dofinansowanie;

6. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udzialem w postgpowaniu o udzielenie zamowienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

7. W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
sposob zautomatyzowany, stosowanie do art. 22 RODO;

8. Posiada Pani/Pan:

e na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana
dotyczacych;

e napodstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

e na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktorych mowa w
art. 18 ust. 2 RODO **;

e prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, Zze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

9. Nie przystuguje Pani/Panu:

e w zwigzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usuniecia danych
osobowych;

e prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

e na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawna przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. ¢ RODO.

* Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé¢ zmiang wyniku postgpowania o udzielenie
zamowienia publicznego ani zmiang postanowiehr umowy w zakresie niezgodnym z ustawq Pzp oraz nie moze naruszaé
integralnosci protokotu oraz jego zalqcznikow.

** Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze Srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi
na wazne wzgledy interesu publicznego Unii Europejskiej lub paristwa cztonkowskiego.

Zataczniki:
- formularz ofertowy,
- klauzula informacyjna ¢



