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Zatacznik nr 1 do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SOPZ)

Niniejszy dokument stanowi szczegdlowy opis przedmiotu zamowienia dotyczacy zakupu i
dostawy sprzetu komputerowego Gminy Lipie w ramach projektu Cyfrowa Gmina

1.W przypadkach, kiedy w opisie przedmiotu zamowienia wskazane zostaly znaki towarowe,
patenty , pochodzenie, Zzrodto lub szczegdlny proces, ktory charakteryzuje produkty lub ustugi
dostarczane przez konkretnego wykonawce co prowadzitloby do uprzywilejowania lub
wyeliminowania niektorych wykonawcéw lub produktoéw, oznacza to, ze Zamawiajacy nie
moze opisa¢ przedmiotu zamowienia za pomocg dostatecznie doktadnych okreslen i jest to
uzasadnione specyfikg przedmiotu zamowienia. W takich sytuacjach ewentualne wskazania
na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny proces, nalezy odczytywacé z
wyrazami ,,Jub rownowazne”.

2.W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamowienia poprzez odniesienie si¢
do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i1 systemow
referencji technicznych, Zamawiajacy dopuszcza rozwigzania rOwnowazne opisywanym, a
wskazane powyzej odniesienia nalezy odczytywaé z wyrazami ,,lub réwnowazne”.

3. Pod pojgciem rozwigzan rownowaznych Zamawiajacy rozumie taki sprzet, ktory posiada
parametry techniczne i/lub funkcjonalne co najmniej rowne do okreslonych w SOPZ.
Wykonawca, ktory powotuje si¢ na rozwigzania rdéwnowazne opisywanym przez
Zamawiajacego, jest obowigzany wykazaé, ze oferowane przez niego dostawy lub ushlugi
spelniajg wymagania okre$lone przez Zamawiajacego.

4. Dla jednoznacznej identyfikacji oferowanego sprzetu nalezy poda¢ co najmniej nazwe
producenta, a takze nazwe¢ 1 model oferowanego sprzetu. Zamawiajagcy wymaga rowniez
podania faktycznych parametréw sprzetu, w taki sposob, by oceniajacy byli w stanie
stwierdzi¢, czy zaoferowany sprzet spetnia wymagania specyfikacji. Przedmiotowe
informacje s3 skladane na potwierdzenie, iz oferowane urzadzenia speiniaja wymagania
Zamawiajacego.

5. O ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajace parametry techniczne
nalezy odczytywac jak parametry minimalne.

6. Dostarczany  sprzet musi by¢ fabrycznie nowy i pochodzi¢ z najnowszych  linii
produktowych.

7. Dostarczany sprzet musi mie¢ okablowanie, zasilacze oraz wszystkie inne komponenty,
zapewniajace wlasciwa instalacj¢ i uzytkowanie (np. przewody zasilajace itp. ).

8. Sprzet musi by¢ dostarczony ze wszystkimi  niezbgdnymi do dzialania i  zapewnienia
wymaganych funkcjonalno$ci bezterminowymi licencjami na uzywanie tych
funkcjonalnosci.
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9. Oferowany sprzet musi spetnia¢ wymogi dyrektywy WEEE 2002/96/EC z dnia 27
stycznia 2003r. dotyczacej odpadow elektrycznych i elektronicznych.

10. Oferowany sprze¢t musi spetnia¢ wymagania dyrektywy 2002/95/EC z dnia 27 stycznia
2003 na temat zakazu uzycia niebezpiecznych substancji w wyposazeniu elektrycznym i
elektronicznym.

11. Gwarancj¢ na dostarczony sprze¢t Zamawiajacy okresla na okres 60 miesiecy.

12.W celu potwierdzenia zgodnosci przedmiotu zamdwienia z oferta Zamawiajacy zastrzega
sobie prawo do rozpakowania dostarczonego sprze¢tu celem weryfikacji dostawy, przed
podpisaniem protokotu odbioru. Protokoél odbioru zostanie podpisany w terminie do 5 dni
roboczych liczac od dnia dostarczenia catosci zamowienia. W przypadku rozbieznosSci
przedmiotu zamowienia z dostarczonym sprzgtem Zamawiajacy nie odbierze dostawy.

13. Adres dostawy przedmiotu zamowienia (siedziby Zamawiajacego): Urzad Gminy Lipie
42-165 Lipie. W ramach dostawy Wykonawca jest zobowigzany dokona¢ roztadunku
zakupionego sprze¢tu. O terminie dostawy Wykonawca zobowigzany jest zawiadomié
Zamawiajacego co najmniej z 3-dniowym wyprzedzeniem. Dostawa przedmiotu umowy
moze nastgpi¢ w dniu roboczym od poniedziatku do pigtku w godzinach 8:00-14:00.
Wykonawca dostarczy przedmiot zamowienia na wilasny koszt i1 ryzyko do siedziby
Zamawiajacego.

Zakres zamowienia obejmuje zakup i dostawe nastepujacego sprzetu komputerowego:

Stacje robocze — 20 szt.

Laptopy — 2 szt.

Monitory — 20 szt.

Zasilacz awaryjny UPS — 1 szt.

Serwer zapasowy NAS - 1 szt.
Zabezpieczenie sieci, urzadzenie UTM- 1 szt.

AU

Stacje robocze — 20 szt.

Nazwa komponentu | Wymagane parametry techniczne komputerow

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.
Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji

edukacyjnych, aplikacji obliczeniowych, dostgpu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych, osiagajacy w tescie
Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 20200
pkt. wedlug wynikow opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php. Posiadajacy co najmniej 6 rdzeni, 12
watkoéw. Wynik testu nalezy dotaczy¢ do oferty. Testy powinny by¢ aktualne w
okresie nie dluzszym niz 30 dni przed terminem sktadania ofert.
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Pami¢¢ RAM

16GB DDR4 3200MHz, mozliwo$¢ rozbudowy do min 64GB, minimum jeden
slot DIMM wolny.

Pami¢¢ masowa

Min. 512GB SSD PCle NVMe
Obudowa musi umozliwa¢ montaz dodatkowego dysku 2.5” lub 3.5”.

Karta graficzna

Zintegrowana z procesorem

Wyposazenie
multimedialne

Karta dzwigkowa min. dwukanatowa zintegrowana z ptyta gtéwna, zgodna z High
Definition, wewnetrzny gltosnik w obudowie komputera. Port stuchawek i
mikrofonu na przednim panelu, dopuszcza si¢ rozwigzanie port combo.

Obudowa

Typu Small Form Factor z obstugg kart wytgcznie o niskim profilu.
Umozliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy.
Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowe;.
Otwory wentylacyjne usytuowane wylgcznie na przednim oraz tylnym panelu
obudowy. Suma wymiaréw obudowy nieprzekraczajgca 700 mm.

Zasilacz o mocy min. 180W pracujacy w sieci 230V 50/60Hz pradu zmiennego 1
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%, Zasilacz w
oferowanym komputerze musi si¢ znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy
dotaczy¢ wydruk potwierdzajacy spetnienie wymogu 80plus

Modut konstrukeji obudowy w jednostce centralnej komputera powinien pozwala¢
na demontaz kart rozszerzen bez koniecznosci uzycia narzgdzi (wyklucza si¢
uzycia wkretow, srub motylkowych). Obudowa w jednostce centralnej musi by¢
otwierana bez konieczno$ci uzycia narzedzi (wyklucza si¢ uzycie standardowych
wkretow, §rub motylkowych) oraz posiada¢ czujnik otwarcia obudowy
wspolpracujacy z oprogramowaniem zarzadzajaco — diagnostycznym. Obudowa
musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej oraz ktodki (oczko w obudowie do zatozenia ktddki) oraz posiadaé
zamontowany wewnatrz filtr przeciwpytowy. Wbudowany wizualny system
diagnostyczny oparty o sygnalizacj¢ LED np. wigcznik POWER, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statusow diody LED (zmiana barw oraz miganie).
System usytuowany na przednim panelu. System diagnostyczny musi
sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtdowne;j,
awari¢ BIOS’ u, awari¢ procesora. Oferowany system diagnostyczny nie moze
wykorzystywa¢ minimalnej ilo$ci wolnych slotow na ptycie gtdowne;,
wymaganych wnek zewnetrznych w specyfikacji i dodatkowych oferowanych
przez wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie,
przerabianie innych zlaczy na ptycie gtéwnej nie wymienionych w specyfikacji a
ktore nie sa dedykowane dla systemu diagnostycznego. Kazdy komputer powinien
by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie,
oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtdéwnej uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza sprzgtowego. Proba
usuni¢cia dedykowanego uktadu doprowadzi do uszkodzenia catej plyty gtowne;.
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System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamigci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegolnosci jego sktadowych.
System zapewniajgcy peing funkcjonalno$é, a takze zachowujacy interfejs
graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagajacy stosowania zewngtrznych nosnikoéw pamigci masowej oraz dostepu
do internetu i sieci lokalne;j.

Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo producenta komputera lub nazwg¢ producenta
komputera lub nazwe modelu oferowanego komputera. Pelna obstuga BIOS za
pomocg klawiatury i myszy oraz samej myszy. BIOS wyposazony w
automatyczng detekcj¢ zmiany konfiguracji, automatycznie nanoszacy zmiany w
konfiguracji w szczegdlnosci: procesor, wielko$¢ pamieci, pojemno$¢ dysku.
Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym rowniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewnetrznych odczytania z
BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej
pamigci RAM, predkosci zainstalowanych pami¢ci RAM, technologii wykonania
pamigci, sposobie obsadzeniu slotow pamigci z rozbiciem na wielko$ci pamigci i
banki, typie zainstalowanego procesora, ilo$ci rdzeni zainstalowanego procesora,
typowej predkosci zainstalowanego procesora, minimalnej i maksymalnej
osigganej predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskow twardych, wszystkich urzadzeniach podpigtych do
dostepnych na ptycie glownej portdéw SATA, MAC adresie zintegrowanej karty
sieciowej, zintegrowanym ukladzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o
pami¢¢ masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza
systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych
urzadzen, mozliwos$¢ ustawienia hasta uzytkownika umozliwiajgcego
uruchomienie komputera (zabezpieczenie przed nicautoryzowanym
uruchomieniem) przy jednoczesnym zdefiniowanym hasle administratora.
Uzytkownik po wpisaniu swojego hasta jest wstanie zidentyfikowac ustawienia
BIOS. Mozliwo$¢ ustawienia haset uzytkownika i administratora sktadajacych si¢
z cyfr, matych liter, duzych liter oraz znakow specjalnych. Mozliwo$¢
wlaczenia/wytaczenia kontrolera SATA (w tym w szczegolnosci pojedynczo),
Mozliwo$¢ ustawienia portow USB w trybie ,,no BOOT” (podczas startu
komputer nie wykrywa urzgdzen bootujacych typu USB). Mozliwos¢ wytaczania
portow USB pojedynczo.

Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym.

Oferowany BIOS musi posiada¢ poza swoja wewnetrzng strukturg menu
szybkiego boot’owania ktdre umozliwia m.in.: uruchamianie systemu
zainstalowanego na dysku twardym, uruchamianie systemu z urzadzen
zewngtrznych, uruchamianie systemu z serwera za posrednictwem zintegrowane;j
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karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejscie do
BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologi wirtualizacji realizowane tgcznie w procesorze,
chipsecie plyty glowej oraz w BIOS systemu (mozliwos¢ wlgczenia/wylaczenia
sprzgtowego wsparcia wirtualizacji dla poszczeg6lnych komponentéw systemu).

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional, musi by¢ zapisany
trwale w BIOS 1 umozliwia¢ reinstalacj¢ systemu operacyjnego bez potrzeby
rgcznego wpisywania klucza licencyjnego.

(lub réwnowazny w pehi dziatajacy w domenie Active Directory Windows
Server 2019)

Rownowaznos¢ — Microsoft

Zamawiajacy wskazal w niniejszym zalgczniku znak towarowy firmy Microsoft
jako wzorzec funkcjonalno-jakosciowy przedmiotu zamowienia.

Oznacza to tym samym, ze Zamawiajacy dopuszcza zlozenie oferty zawierajacej
sprzet z systemem operacyjnym o parametrach funkcjonalnych i
wydajno$ciowych nie gorszych od parametrow systemu operacyjnego okreslonego
we wzorcu, o ile jednoczesnie zostang zachowane pozostale wymagania okreslone
w SWZ i zaoferowany system operacyjny bedzie w pelni i poprawnie
funkcjonowat z posiadang i uzytkowang infrastruktura informatyczng (sprzgt i
oprogramowanie) Zamawiajgcego, tj. w szczegdlnosci z:

. sieciowymi systemami operacyjnymi MS Windows;

. oprogramowaniem aplikacyjnym - MS Office, ESET Antyvirus,
WinRAR, Windows Internet Explorer, Adobe Reader, Legislator, Szafir,
Korelacja;

. urzadzeniami drukujgcymi-kopiujgcymi-skanujgcymi firm HP, OKI,
Kyocera, Toshiba (oficjalnie dostepne sterowniki producentow urzadzen dla
oferowanego systemu operacyjnego).

Wykazanie rownowazno$ci oferowanych produktow lezy po stronie Wykonawcy i
powinno zosta¢ przez niego udokumentowane i ztozone wraz z oferts.

W przypadku zaoferowania przez Wykonawce innego systemu operacyjnego niz
MS WINDOWS — dokumenty poswiadczajace rownowaznos$¢ ztozone przez
Wykonawce zostang przestane do producenta ww. oprogramowania lub urzadzen,
celem jego weryfikacji.

Certyfikaty i
standardy

Deklaracja zgodnos$ci CE (zataczy¢ do oferty)

Urzadzenia wyprodukowane, zgodnie z norma ISO 9001 oraz ISO 50001 —
certyfikaty zatgczy¢ do oferty

Potwierdzenie spetienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,,Opracowanie propozycji
kryteriéw srodowiskowych dla produktéw zuzywajgcych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamowien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci
znormg ISO 1043-4 dla ptyty gtownej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram.

Certyfikat Epeat min. Silver dla Polski (zataczy¢ wydruk ze strony
https://www.epeat.net/ ) lub certyfikat TCO (zalgczy¢ wydruk ze strony
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https://tcocertified.com/ ) dla oferowanego modelu

Wymagania
dodatkowe

Wbudowane porty:

1 x HDMI 1.4

1 x DisplayPort 1.4

8 portow USB wyprowadzonych na zewnatrz obudowy, w uktadzie:

- Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

- Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu panelu

1 xRJ-45

Wymagana ilo$¢ i rozmieszczenie (na zewngtrz obudowy komputera) wszystkich
portow USB nie moze by¢ osiagnigta w wyniku stosowania konwerterow,
przej$cidwek lub przewodow potgczeniowych itp. Zainstalowane porty nie mogg
blokowa¢ instalacji kart rozszerzen w ztaczach wymaganych w opisie ptyty
gtéwnej.

Karta sieciowa 10/100/1000 zintegrowana z ptyta gtdwna, wspierajgca obstuge
WoL (funkcja wlaczana przez uzytkownika),

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta oferowane;j
jednostki, dedykowana dla danego urzadzenia, wyposazona w: 1 x PCle x16
Gen.3, 1 x PCle x1, 2 x DIMM z obstuga do 64 GB DDR4 RAM, 2 x SATA w
tym min. 1 szt SATA 3.0.

Jedno zlagcze M.2 dla dyskow oraz ztgcze M.2 bezprzewodowej karty sieciowe;.
Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB

Wbudowana nagrywarka DVD +/- RW

Ergonomia

Glosnos$¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana
zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy dysku twardego
(IDLE) wynoszaca maksymalnie 26 dB (zalaczy¢ oswiadczenie producenta).

Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajacy Zamawiajagcemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Warunki gwarancji

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data
wygasnigcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
60 — miesigczna gwarancja producenta $wiadczona na miejscu u klienta,

Czas reakcji serwisu - do konca nastgpnego dnia roboczego.

Firma serwisujgca musi posiada¢ ISO 9001:2015 na §wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajace zataczy¢ do oferty.
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Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane dolgczenie do oferty o§wiadczenia
Producenta potwierdzonego, ze serwis bedzie realizowany przez Autoryzowanego
Partnera Serwisowego Producenta lub bezposrednio przez Producenta

W przypadku awarii dysk twardy zostaje u Zamawiajacego — do oferty zataczy¢
oswiadczenie podmiotu realizujacego serwis lub producenta o spetnieniu tego
warunku

Dodatkowe
oprogramowanie

Oprogramowanie producenta komputera z nieograniczong czasowo licencja na
uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’ u z certyfikatem zgodnos$ci producenta
do najnowszej dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz
BIOS bezposrednio na stronie producenta przy uzyciu polgczenia internetowego z
automatycznym przekierowaniem w celu uzyskania informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnoS$ci z systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatlem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane i opcjonalne

- wlaczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest
wymagany przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane
z doktadng datg i wersja (rewizja wydania)

- dostep do wykaz wymaganych sterownikow, aplikacji, BIOS u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu
do pliku o rozszerzeniu *.xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i
zainstalowanych aktualizacjach z informacja, jakich komponentéw dotyczyly,
mozliwo$¢ exportu takiego raportu do pliku *.xml

Raport musi zawiera¢ date 1 godzing podjetych 1 wykonanych akcji/zadan w
przedziale czasowym min. 1 roku.

W ofercie nalezy poda¢ nazwe oprogramowania

Laptopy — 2 szt.

Nazwa Wymagane parametry techniczne

Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, dost¢pu do Internetu oraz poczty elektroniczne;j.

Matryca 15.6” FHD (1920 x 1080), powloka przeciwodblaskowa, bez dotyku, jasnos¢
250 cd/m2, kontrast 700:1, NTSC 45%

Procesor Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci Passmark

CPU Mark, w kategorii Average CPU Mark co najmneij 13500 punktow
wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php

Procesor 10 rdzeniowy 12 watkowy, o TDP typowym 15W I maksymalnym
do 55W
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Wynik testu procesora nalezy dotagczy¢ do oferty jako zalgcznik.
Testy powinny by¢ aktualne w okresie nie dluzszym niz 30 dni przed
terminem skltadania ofert.

Pami¢¢ RAM

16GB DDR4 3200MHz mozliwo$¢ rozbudowy do min. 64GB, nie dopuszcza
si¢ pamigci wlutowanych w ptyte gldéwna, min. dwa sloty na pamig¢

Pami¢¢ masowa

512GB SSD M.2 PCle NVMe Class 35

Karta graficzna

Zintegrowana z proceosorem.

Klawiatura

Klawiatura w uktadzie US — QWERTY z wydzielong klawiaturg numeryczna,
z wbudowanym podswietleniem, min 90 klawiszy. Wszystkie klawisze
funkcyjne typu: mute, regulacja gtosnosci, print screen dostepne w ciggu
klawiszy F1-F12.

Multimedia

Karta dzwickowa zintegrowana z ptyta glowna, wbudowane dwa gtosniki
stereo o mocy 2x 2W.

Dwa kierunkowe, cyfrowe mikrofony z funkcjg redukcji szumow i poprawy
mowy wbudowane w obudowe matrycy.

Kamera internetowa z diodg informujaca o aktywnosci, 0.9 Mpix, trwale
zainstalowana w obudowie matrycy, wyposazona w mechaniczng przystone.
Kamera internetowa FHD RGB/IR 2 Mpix, trwale zainstalowana w obudowie
matrycy czytnik kart micro SD 4.0, 1 port audio typu combo (stuchawki i
mikrofon)

t.acznosc
bezprzewodowa

Karta Wi-Fi 6E AX z transferem do 2400 Mbps + Bluetooth 5.2 [AX211 /
AX201]

Bateria 1 zasilanie

Min. 4-cell [min. 58Whr]. Umozliwiajaca jej szybkie natadowanie do 80% w
czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 90W ze ztaczem Typu - C

Waga i wymiary

Waga max 1,82kg z baterig 4cell Suma wymiar6w notebooka nie wicksza niz
615mm mierzona po krawgdziach obudowy.

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature notebooka, po zamknigciu przed kurzem i
wilgocig. Kat otwarcia notebooka min 180 stopni.

Komputer spetniajgcy normy MIL-STD-810H

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
wymagana pelna obstuga za pomoca klawiatury i urzadzenia wskazujacego
(wmontowanego na stale) oraz samego urzadzenia wskazujgcego. Mozliwos¢,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego urzadzen zewngtrznych odczytania z BIOS
informacji, oraz posiada¢: dat¢ produkcji komputera (data produkcji
nieusuwalna), o kontrolerze audio, procesorze, a w szczego6lnosci min. i max.
osiggana predkos¢, pamieci RAM z informacja o taktowaniu i obsadzeniu w
slotach. Niezmazywalne (nieedytowalne) pole asset tag z mozliwoscia
wpisywania min. znakow specjalnych. Funkcje logowania si¢ do BIOS na
podstawie hasta systemowego/uzytkownika, administratora (hasta niezalezne),
Blokowanie hastem systemowym/uzytkownika rozruch dysku twardego.
Funkcja umozliwiajaca zatozenie hasta na dysk, informacj¢ o stanie
natadowania baterii (stanu uzycia), podpictego zasilacza, zarzadzanie trybem
tadowania baterii (np. okreslenie docelowego poziomu natadowania).
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Mozliwos$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji
BIOS.

Mozliwo$¢ wlaczenia/wylgczenia funkcji automatycznego tworzenia recovery
BIOS na dysku twardym.

Certyfikaty

Certyfikat ISO9001 dla producenta sprzetu (nalezy zalaczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (nalezy zalaczy¢ do oferty)
Certyfikat ISO 50001 dla producenta sprzetu (nalezy zalaczy¢ do oferty)
Certyfikacja TCO dla oferowanego modelu dostepna na stronie
https://tcocertified.com/product-finder/ lub zataczy¢ certyfikat do oferty
Deklaracja zgodnos$ci CE (zalgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym (wydruk ze strony)

Ergonomia

Gtos$nosc¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszaca maksymalnie 23dB (zalaczy¢ do oferty
o$wiadczenie producenta potwierdzajace spetnienie wymogu)

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej
samej pamigci flash co BIOS, dostepny z poziomu szybkiego menu boot lub
BIOS, umozliwiajacy przetestowanie komputera a w szczegolnosci jego
sktadowych. Dziatajacy w pehi, bez okrojonych funkcjonalnosci nawet w
przypadku uszkodzonego dysku, braku dysku lub sformatowanym dysku,
dostepu do sieci 1 internetu oraz bez konieczno$ci podigczenia urzadzen
wewnetrznych i zewngetrznych oraz bez koniecznosci pobierania i instalowania
np. na ukrytej pamie¢ci flash BIOS

Bezpieczenstwo

Zintegrowany z ptytg gldéwna dedykowany uktad sprzgtowy stuzacy do
tworzenia i zarzgdzania wygenerowanymi przez komputer kluczami
szyfrowania. Proba usuni¢cia uktadu powoduje uszkodzenie ptyty gtdéwne;.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzgtowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac¢ si¢ w dedykowanym chipsecie na ptycie gtowne;j.
Wbudowany czytnik otwarcia obudowy (dolnej pokrywy)

Czytnik linii papilarnych

Czytnik SmartCard

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional, musi by¢
zapisany trwale w BIOS i umozliwia¢ reinstalacje systemu operacyjnego bez
potrzeby recznego wpisywania klucza licencyjnego.

(lub réwnowazny w pelni dziatajacy w domenie Active Directory Windows
Server 2019)

Réwnowaznos¢ — Microsoft

Zamawiajacy wskazatl w niniejszym zalgczniku znak towarowy firmy
Microsoft jako wzorzec funkcjonalno-jakosciowy przedmiotu zamoéwienia.
Oznacza to tym samym, ze Zamawiajacy dopuszcza zlozenie oferty
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zawierajacej sprzet z systemem operacyjnym o parametrach funkcjonalnych i
wydajno$ciowych nie gorszych od parametrow systemu operacyjnego
okreslonego we wzorcu, o ile jednoczesnie zostang zachowane pozostale
wymagania okreslone w SWZ i zaoferowany system operacyjny bedzie w
petni i poprawnie funkcjonowat z posiadang i uzytkowang infrastruktura
informatyczna (sprz¢t i oprogramowanie) Zamawiajacego, tj. w szczegdlnosci

VA
. sieciowymi systemami operacyjnymi MS Windows;
. oprogramowaniem aplikacyjnym - MS Office, ESET Antyvirus,

WinRAR, Windows Internet Explorer, Adobe Reader, Legislator, Szafir,
Korelacja;

. urzagdzeniami drukujgcymi-kopiujgcymi-skanujacymi firm HP, OKI,
Kyocera, Toshiba (oficjalnie dostepne sterowniki producentow urzadzen dla
oferowanego systemu operacyjnego).

Wykazanie rownowazno$ci oferowanych produktéw lezy po stronie
Wykonawcy i powinno zosta¢ przez niego udokumentowane i ztozone wraz z
ofertg.

W przypadku zaoferowania przez Wykonawcg innego systemu operacyjnego
niz MS WINDOWS — dokumenty poswiadczajgce rownowazno$¢ ztozone
przez Wykonawce zostang przestane do producenta ww. oprogramowania lub
urzadzen, celem jego weryfikacji.

Oprogramowanie
dodatkowe

Dotaczone do oferowanego komputera oprogramowanie z nieograniczong
licencjg czasowo na uzytkowanie umozliwiajace:
- upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS u z certyfikatem zgodnosci
producenta do najnowszej dostgpnej wersji,
- mozliwos$¢ przed instalacja sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS u bezposrednio na stronie producenta przy uzyciu potaczenia
internetowego z automatycznym przekierowaniem a w szczegolnosci
informacji:

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodno$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.
- wykaz najnowszych aktualizacji z podzialem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwo$¢ wlaczenia/wytaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktora
tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacj¢ kiedy dokonany zostal ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty (dd-mm-rrrr)
- sprawdzenia historii upgrade’u z informacja jakie sterowniki byty
instalowane z doktadna datg (dd-mm-rr1r) 1 Wersjg (rewizja wydania)
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- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwo$cig
exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajacy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciagnietych aktualizacjach, zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentow to dotyczyto, bledach podczas
sprawdzania, instalowania oraz mozliwos$¢ exportu takiego raportu do pliku

* xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierac¢ z
doktadng datg (dd-mm-rrrr) 1 godzing z podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.

Porty i zlacza Whbudowane porty i zlacza: 1x HDMI 2.0, 2x USB 3.2 typ A, 2x Thunderbolt
4, 1x RJ - 45 [fizyczny port], port audio combo, gniazdo linki
zabezpieczajacej

Warunki Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajagcemu

gwarancyjne, zglaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.

wsparcie techniczne

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji,
data wygasnigcia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego)

60—miesieczna gwarancja producenta §wiadczona na miejscu u klienta, Czas
reakcji serwisu - do konca nastgpnego dnia roboczego.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego —
wymagane jest dotaczenie do oferty oswiadczenia podmiotu realizujgcego
serwis lub producenta sprzetu o spetnieniu tego warunku

Firma serwisujaca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajace zataczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane dotaczenie do oferty
o$wiadczenia Producenta potwierdzonego, ze serwis bedzie realizowany przez
Autoryzowanego Partnera Serwisowego Producenta lub bezposrednio przez
Producenta

Monitory — 20 szt.

Nazwa komponentu

Wymagane parametry techniczne

Typ ekranu Matryca matowa IPS, LED 27”
Rozmiar plamki 0.3114 mm x 0.3114 mm
(maksymalnie)

Jasno$¢ 300 cd/m2

Kontrast 1000:1

Katy widzenia

178/178 stopni
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(pion/poziom)
Czas reakcji matrycy Sms (gray to gray) w trybie fast
(maksymalnie) 8ms (gray to gray) w trybie normal

Rozdzielczos¢ maksymalna

1920 x 1080 przy 60Hz

Gama koloru

83% (CIE1976)

Pochylenie monitora

W zakresie 26 stopni

Wydtuzenie w pionie

Tak, min 100 mm

Powloka powierzchni
ekranu

Antyodblaskowa

Podswietlenie

System pods$wietlenia LED

Zuzycie energii

Maksymalne 30W, czuwanie nie wigcej niz 0.3W

Bezpieczenstwo

Monitor musi by¢ wyposazony w dedykowany slot na linke
zabezpieczajaca

Waga bez podstawy

Maksymalnie 3.9 kg

Waga z podstawa

Maksymalnie 5.61 kg

Ztacze

1 x 15-stykowe ztgcze D-Sub,
1 x HDMI 1.4,
1 x ztacze DisplayPort 1.2

Gwarancja

Czas trwania gwarancji 60 miesiecy
Czas reakcji serwisu - do konca nastgpnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001:2000 na §wiadczenie ushug

serwisowych oraz posiada¢ autoryzacje producenta komputera —
dokumenty potwierdzajace zataczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania si¢ z obowigzkow gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

Gwarancja zero martwych pikseli

Certyfikaty

EPEAT Gold, Energy Star 8.0
Monitor musi si¢ znajdowac¢ na stronie TCO:
http://tcocertified.com/product-finder/

Inne

Monitor musi posiada¢ trwale oznaczenie logo producenta jednostki
centralnej. Odlagczany stand bez uzycia narzgdzi

VESA 100mm. Mozliwo$¢ podtaczenia do obudowy dedykowanych
glo$nikoéw

Wbudowane glosniki o mocy min 2 x 1W

Zasilacz awaryjny UPS —

1 szt.

Nazwa komponentu

Wymagane parametry techniczne

Moc wyj$ciowa, pozorna/czynna

1650VA/1650W

Liczba faz napigcia (wejscie /

wyjscie)

1/1
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Typ obudowy RACK

Topologia line interactive

Temperatury pracy 0++40°C

Temperatura przechowywania 0++45°C

Stopien ochrony 1P20

Srodowisko pracy Pomieszczenia biurowe / przemystowe o niskim poziomie
zanieczyszczen

Chtodzenie Wymuszone, wewngetrzne wentylatory

Napigcie znamionowe (warto$é 230 V AC

skuteczna)

Czestotliwos¢ znamionowa napigcia 50 Hz

wejsciowego

Filtracja napiecia wyjsciowego

Filtr przeciwzakloceniowy RFI/EMI, ttumik warystorowy

Progi przetaczania: UPS — sieé¢

183276 VAC+2%

Czas przelgczenia na prace

<3 ms
rezerwowa
Czas powrotu na prace sieciowa 0 ms
Przecigzalnos¢ > 105% - 15 s (wylaczenie UPS)
Akumulatory wewngtrzne 12 V/7 Ah VRLA
Liczba akumulatorow 4

wewngtrznych

Zewngtrzne moduly bateryjne

Tak — dostarczone razem z UPS

Czas podtrzymania z baterii
wewnetrznych ( 100 % / 80 % / 50
% Pmax)

3/4/6 min

Czas podtrzymania baterii
wewngtrznych + modut bateryjny
(100% / 80% / 50% Pmax)

10/ 14 /26 min

Napiecie nominalne obwodu DC 48 V DC
Maksymalny czas tadowania baterii
wewnetrznych UPS - po 80% 4h
wytadowaniu baterii

Maksymalny czas tadowania baterii
wewngtrznych UPS + modut 2h

bateryjny — po 80% wytadowaniu
baterii

Zabezpieczenie wejsciowe

Przeciwzwarciowe — Bezpiecznik automatyczny 16 A /250 V
AC

Przytacze zasilania UPS

1 x IEC 320 C20 (16 A)

Przytacza wyjsciowe (liczba i typ
gniazd)

3 x IEC320 C13 (10 A) - sterowalne 3 x IEC320 C13 (10 A) 1
x [EC320 C19 (16 A) 2 x PL

Sygnalizacja Akustyczno — optyczna; graficzny wyswietlacz LCD, dioda
LED
Deklaracje CE

Normy

PN-EN 62040-1:2009, PN-EN 62040-2:2008
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Serwer zapasowy NAS - 1 szt.

Procesor osiagajacy w tescie Passmark CPU Mark, wynik co najmniej 1160
pkt. wedlug wynikoéw opublikowanych na stronie

Procesor http://www.cpubenchmark.net/cpu_list.php. Posiadajacy co najmniej 4 rdzeni.
Wynik testu nalezy dotaczy¢ do oferty. Testy powinny by¢ aktualne w okresie
nie dtuzszym niz 30 dni przed terminem sktadania ofert.

Urzadzenie musi zosta¢ dostarczone ze wszystkimi komponentami do instalacji

Obudowa . . . .

w standardowej szafie rack 19” z zajetoscig maksymalnie 4U przestrzeni szafy;

Pami¢¢ RAM 4 GB UDIMM DDR4

Ilos¢

zainstalowanych 3 dyski 3,5-calowe SATA o pojemno$ci minimum 4TB kazdy

dyskow

Interfejsy sieciowe

2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M)
2 porty 10GbE SFP+

Porty 4x USB 3.2 Gen 1
Wskazniki LED HDD 1-38, stan, LAN, Rozszerzanie pamigci masowej
Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare,6,6+Spare,10 i 10+Spare,
Obstuga RAID RAIDS0, RAID60. Obstuga BITMAP w celu przyspieszenia odbudowy.
Mozliwos¢ skonfigurowania Global Spare Disk.
Funkcje RAID Mo?liwoéé zwigkszania pojemnosci i migracja mi¢dzy poziomami RAID
online.
Szyfrowanie Mozliwos¢ szyfrowania catych woluminéw kluczem AES 256 bitow.
Apple Mac OS 10.10 or later
Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 or later Linux
System Operacyjny | IBM AIX 7, Solaris 10 or later UNIX
Microsoft Windows 7, 8, 10 i
Microsoft Windows Server 2008 R2, 2012, 2012 R2 and 2016, 2019
Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP
Stacja monitoringu
Windows ACL
Integracja w Windows ADS
Serwer WWW
Ustugi Serwer plikow

Manager plikow przez WWW

Funkcja Virtual Disk umozliwiajgca zwigkszenie pojemnosci serwera przy
pomocy protokotu iSCSI

Replikacja w czasie rzeczywistym

Serwer RADIUS
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Klient LDAP
Serwer Syslog
Container Station
Zarzadzani
area Z.a e SMART, sprawdzanie ztych sektorow,
dyskami
Jezyk GUI Polski

Gwarancja i serwis
60 miesiecy, producenta

Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32,

System plikow HFS+

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
L}czba ko.nt , 4096

uzytkownikow

Liczba grup 512

Liczba udziatow 512

Max ilo$¢ potaczen

700
(CIFS)
Max liczba 756
migawek

Dwa redundantne zasilacze hot-plug AC/DC 230V 60/50 Hz, o mocy min.
Zasilanie 250 W.
Dostarczone kable potaczeniowe.

UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

Zabezpieczenie sieci, urzadzenie UTM- 1 szt.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy lacza. Dopuszcza si¢ aby poszczegodlne elementy wchodzace
w sktad systemu ochrony byly zrealizowane w postaci osobnych zamknigtych platform sprz¢towych
lub w postaci komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

W przypadku systemu petniacego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - mozliwos¢
faczenia w klaster Active-Active lub Active-Passive.

Monitoring i wykrywanie uszkodzenia elementow sprzgtowych 1 programowych systemow
zabezpieczen oraz faczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System realizujgcy funkcj¢ Firewall powinien dawa¢ mozliwo$¢ pracy w jednym z dwoch trybow:
Routera z funkcjg NAT lub transparentnym.
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System realizujacy funkcj¢ Firewall powinien dysponowa¢ minimum 10 portami Ethernet
10/100/1000 Base-TX

System powinien umozliwia¢ zdefiniowanie co najmniej 250 interfejsow wirtualnych - definiowanych
jako VLAN’y w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35 tys. nowych
potaczen na sekunde

Przepustowos$¢ Firewall’a: nie mniej niz 10 Gbps

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 6500 Mbps

System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostgpnianej w
chmurze, lub w ramach postgpowania musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej platformy sprzgtowej lub programowe;.

System realizujacy funkcje kontroli przed zlo§liwym oprogramowaniem musi mie¢ mozliwos¢
wspoOtpracy z platforma lub ustuga typu Sandbox w celu eliminowania nieznanych dotad zagrozen.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkcji.
Moga one by¢ realizowane w postaci osobnych platform sprzgtowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS
Poufno$¢ transmisji danych - potaczenia szyfrowane I[PSec VPN oraz SSL VPN

Ochrona przed atakami - Intrusion Prevention System

Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajacych zto§liwe oprogramowanie, stron szpiegujacych oraz udostepniajacych tresci typu
SPAM.

Kontrola zawarto$ci poczty — antyspam dla protokotéw SMTP, POP3, IMAP

Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreSlanie maksymalnej i
gwarantowanej ilosci pasma

Kontrola aplikacji — system powinien rozpoznawa¢ aplikacje typu: P2P, botnet (C&C — ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem rowniez innych modulow)

Mozliwo$¢ analizy ruchu szyfrowanego protokotem SSL

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) - minimum 1400 Mbps

Wydajnosé¢ skanowania ruchu typu Enterprise Mix z wlgczonymi funkcjami: IPS, AC, AV - minimum
700 Mbps

W zakresie funkcji [IPSec VPN, wymagane jest nie mniej niz:

Tworzenie polaczen w topologii Site-to-site oraz Client-to-site

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

Praca w topologii Hub and Spoke oraz Mesh

Mozliwo$¢ wyboru tunelu przez protokot dynamicznego routingu, np. OSPF

Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN
wspoOltpracujacego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewnia¢: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu
o protokoty: RIPv2, OSPF, BGP oraz PIM.

Mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.

Translacja adresow NAT adresu zrodlowego i docelowego.
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Polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé adresy IP, protokoty, ustugi
sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem sieci.

Mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021) ) oraz powinien
umozliwia¢ skanowanie archiwow typu zip, RAR.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie protokotdow 1 sygnatur. Baza sygnatur
atakow powinna zawiera¢ minimum 5000 wpisow. Ponadto administrator systemu powinien mie¢
mozliwos¢ definiowania wlasnych wyjatkow lub sygnatur. Dodatkowo powinna by¢ mozliwosé
wykrywania anomalii protokotdw i ruchu stanowiacych podstawowa ochrong przed atakami typu DoS
oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej analizy
pakietéw, nie bazujac jedynie na wartosciach portow TCP/UDP

Baza filtra WWW o wielkosci co najmniej 40 milionéow adresow URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware, malware,
spam, proxy avoidance. Administrator powinien mie¢ mozliwos¢ nadpisywania kategorii lub
tworzenia wyjatkow 1 regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek antywirusowych oraz ciagly
dostep do globalnej bazy zasilajacej filtr URL.

System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca nie mniej
niz:

Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie systemu

haset statycznych i definicji uzytkownikoéw przechowywanych w bazach zgodnych z LDAP

haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych

Rozwigzanie powinno umozliwia¢ budowg architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢  nastgpujace
certyfikaty:

ICSA lub EAL4 dla funkcji Firewall

ICSA lub NSS Labs dla funkcji IPS

ICSA dla funkcji: SSL VPN, IPSec VPN

Elementy systemu powinny mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak 1 mieé
mozliwos¢ wspolpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, upowazniajace do pobierania aktualizacji baz zabezpieczen przez
okres 3 lat.

Gwarancja oraz wsparcie

Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 60
miesigcy, realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwo$ci. W przypadku gdy producent nie posiada na terenie
Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien przedtozy¢ dokument
producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie
Rzeczpospolitej Polskiej.
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W ramach dostawy do obowiazkow Wykonawcy nalezy:
- montaz, instalacja i prawidtowa konfiguracja UTM i serwera zapasowego NAS,
- przeprowadzenie instruktarzu dla administratora Zamawiajacego.



